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GOBIERNO DEL ESTADO
SECRETARIA DE LA CONTRALORIA

ACUERDO del Secretario de la Contraloria del Gobierno del Estade, por #] que se implementa ¢l MARCO
INTEGRADO DE CONTROL INTERNO PARA EL SECTOR PUBLICO.,

Al masgen un sello con el Escudo Nacional y uns leyenda que dice: Estados Unidos Mexicanos, Gobierno del
Estado de Puebia.

ALEJANDRO TORRES PALMER, Sceretario de la Contralosta del Gobierno del Estado de Puebla, y

CONSIDERANDO

Que con fecha 7 de sepliembre de 2015, el entonces Titular de Ik Secvelarfa de 18 Contrsloria expidia el
“Acuerdo por cf que se emiten Jas Normas Generales de Confrol Interno para In Administracidn Piblica del Estado”
e ¢l marco de las actividndes desarrolladas en ef Sistema Nacional de Fiscalizacién por ¢l Grupo de Trabajo de
Cantrol Intemo, que tuvo como un de sus principales tareas ef genersr unn estrategia para homologar la normativa
en malesia de cantml interno, aplicable en los tres érdenes de gobierno.

Que el referido Grupo de Trabajo en of ines de aetibre de 2015, presenté cl trabajo denominade “Modelo Estatal
del Marco Integrado ée Control Intermo para of Sector Pablico”, mismo que surght eomno resiliado del andlisis a la
actunlizacién del Marco Infegrado de Control Intemo emitide por ¢l Comité de Organizaciones Patrocinadoras de In
Comisid Treadway (COSO por sus sigles en inglés) realizada en mayo de 2013, asf como # Ja efectuads e
sepliembre de 2014 a las Normas de Control Intemo para «f Gobiemo Federal piblieadas por la Oficia de
Rendicién de Cucritas Gubemamental (GAO, por sus siglas en inglés).

Que con el Marco Integrado se busca proporcionar un modelo general para establecer, mantener ¥ miejorar el
sistema do control intemo Institmeional, aportando distintos elenentos pary ¢l cumplintiento de J4s eategorias de

cbjetivos mszimm (qnmm. informacién y cmnpm:sléruo)

Que en GIEIQW.?WWHMQQ':I Servicio de la Gente™ del Plan W&Mmﬂo”l!-ﬁﬂ!?
3.3 “Cero Tolerancia & b Cotrupeién™, se contempla prevenir y combatir In corrupeién eo la sdministraci pﬁblin

wm:ﬁnammdmmodem&ﬁgmdemymmm ¢l manejo
Mumyeﬁmh&hmmpﬁbﬂwufmo instrutnentar un sistema integral de evaluatién basado en

SRR

AT SuU efe%vidld, a fin de fortalecer los procesos de rendicidy
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Por lo snteriormente expucsto y con fundumento en 1os articulos 17 fraccién 1V, 37, fracciones IX, XXVIl y
LV, de la Ley Orgdnica de la Administracion Pablica del Estado de Puebls, 8, 9 fracciones VI, XI1X y XX1X, det
Reglumento literior do la Secretaria de la Contrsloria, he tenido & bien expudi of siguionte:

ACUERDO POR EL QUE SE IMPLEMENTA EL MARCO INTEGRADO
DE CONTROL INTERNO PARA EL SECTOR PUBLICO

PRIMERQ. El presente Acuerdo tiene por objeto implementar e} Marco Integrado de Contral Intermo para el
Sector Pdblico, gn Ias Dependencins y Entidades de Ia Administracién Piblica del Estada de Puebly.

SEGUNDO. El Marco Integrado de Control Infermo para el Sector Piblico, es complenientario del Acuerdo por
el que s¢ emiten lzs Normas Genersles de Control Intemno para Ta Administracitn Pblic del Bstado, signade o 7
de sopliembre de 2015, por el eatonces Titular de la Scerétards de Ja Contraloris, motivo por el que se ocupard para

fortalecer Ia aplicacién de éste en las Dependencias y Entidades Estatales.

TERCERO. Los Comités de Control y Desempaio Institucional de Ins Dependencias y Entidades de
Administracidn Pablica del Estado, serdn responsables de la aplicacidn del Marco Integrado de Control Inteme para
el Sector Piiblico, misma que s¢ dit 4 conocer como Anexo de este Acuerdo,

;

CUARTO. Cosresponde u la Socretaria de Ja Contralors, interpretar pars efectos administrativos el contenido
del presente Acuerdo, nimpwmhﬁm&mmm Imfmhmdehsnmmom
pmmudmdaqumu. ‘ s e ”

QUINTO. -I‘:'I presente Acuerdo deberd publicarse ¢n ¢l Peridico Oficial del Estada.
TRANSITORIOS
. PRIMERO. El presente Acuerdo mmmﬁﬂ: Iuitbil siguiente al de su publidacin.
SEGUNDO. Les Titulares de las Dependencias y Entidades de 1a Administracién Piblica del Estado, a

Mm@m%&dn%ﬁymhﬁmm,m&nmmﬂm s
misnias cl Marco Integrado de Control Intemo, en ¢l témino de treinta dins naturales contados a

publicaciéa de este Acuerdo.

TERCERO. Quedan sin efecto todas aquéllas disposiciones que contravengan lo dispiuesto en of presente Acuerdo.

Cuatro Veoes mamummmﬁdmm ede dos mil diecisdis. B)
-,smmu c.abmmmmmfmmn& 'E s
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Marce Integrado de Control Interno
para ¢l Sector Pablico
Puebla

Contenido

1. Presentacidn del Modelo Estatal de Marco Integrado de Contral Interno
2. Definiciones

3. Marco Integrado de Control Interno pare el Sector Pablico Estatal
il C«m%lﬂsﬁﬂﬂﬂhﬁitﬂkﬁ de Control Interno

3.2 Establecimicnto del Control Intemo

1.3 Bvaluagitn del Control Interno

3.4 Considernclones Adicionules

4. Componentes de Control Intemo

4.1 Ambiente de Control

Principio 1 Mostrar Actitud de Respalde y Compromiso

Principio 2 Ejercer la Responsabilidad da Vigilancia -

Prmlpta3 Establecer Ia Bstructura, chpmblﬁﬁd y Autoridad

Prineipio 4 Demostrar Compromiso con la Compumm Profesional

Prinelplo S Betublecer Ia Estructura para el Reforzamsiento de la Rendicidn de Coendes

42 Administracitn de Riesgos

Principio 6 Definir Objetivos y Ricsgo

Principio 7 Identificar, Amalizac y Responder a log Riesgos
Prinoipio § Considerar €l Riesgo de Corrupeién
Principho§ Wdenificar, Aualizar y Responder al Carblo

4.3 Actividades de Control

Peinvipio 10 Disefiar Actividades de Control

Pringipio 11 mm&m para los Sistermas de W&n

i o

Principio 12 Impleientar Actividades & Gantrol ; Wi
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4.4 Informacidn y Comunicacitn

Prinelpio 13 Lisar Informacién de Calidad

Pringipio 14 Comunicar Intermaments

Principio 15 Comunicar Exiemamaﬂé‘

4.5 Supervision

Principio 16 Realizar Actividades de Supervisidn

Principio 17'Evaluer los Problemas y Corregir las Deficiencias

1. Presentacidn del Modelo Fats,fn!idg.l\inmn Integirado de Control Interno

El desarrollo nacional es ol ¢je rector de las politicas piblicas en nuestro pals, en donde la produceitn de
bienes y la prestacién de servicios pitblichs por parie del eparsto de gobjermno busean generar condiciones de

bienestar social.

Tal funcién gubemamental recae sobre los Titulares y el resto del personal de los instituciones del sector plblico,
cuya tarea ineludible consiste, entre olrag cosas, en gjccutar una adecuada programacida, sepuimiento y control de
los recurses que impulzen ef cumplimiento del mandato, la misitn, visidn y sus objetivos; promuevan Ia rendicidn
de cuentas, In trunsparencia y el combate a la corrupeion, ¥ garanticen ¢l mejoramicnto continuo del quehacer
gubernamental, asl como ls evaluncitn del mismo.

Ll presente documents, atiende en ¢l marco del Sistema Nacional Anticorrupeidn y del Sistensa Nacional de
Fiscalizacidn, a los principios del controf intemo de I gestitn y de los recursos piblicos, a partir de los érganos
competentes en Jos poderes logislativo, ejecitivo y judicial y en los organismos constitucionalmepte sutdnomos,
. tanto de Ia Federscitn como de las entidades federativas, i i

En este seatido, la-implemeéntacion de un Sistema de Control Intemo efectivo representa s horramienta
fundamental que aporta elementos que, promueven la consecucion de las objetivos institucionales; minimizan los
riesgos; reducen hpm&mumdcmﬁdeamw&mm&,ymﬂmlnwmﬂh l4s tecriologias
-de informacidn a los procesos institucionales; asimisme respaldan la integridad y el comportamicnto &ico de los
sevvidores plblicos, y consolidan los procesos de rendicidn de cusntas y de transparencia puberamentisles.

mmmmnmmmmmmmw\m@mmh

* La Seeretarls de la Funcién Piiblica (SFP) publicd y actualizd, desde 2010 a Is fechin, ef “ACUERDO
que s¢ efmilen las Disposiciones en Materia do Control Interno y 2 expide el Manual Administrativo de Ap
General en Materia de Control Intemo™ (el Acugedo de Control Interho), que tiene por objeto implementar ) “nejorar
lns disposiciones juridicas roguladorus en materia de cantrol infermo para 1a Administracén Piblica Fedéfal
Asimisme, en un trabajo conjunto entre las instancias estetales correspondientes ¥ la SFP, en 22 entidades
federativas y el Distrito Federal, se publicaron diversos ordenamientos en materia de control interno, mismas que
mwmmwh,llmmydedAmuﬂaﬁthﬂm

-ummﬂa&m&h&dmmsmmmphwlncmﬂdﬁNuhmﬂw&nma
“Estudio de la SItmwéﬂwﬂaﬂSMdem Immmﬁmmlmal&wpﬁhﬁwml“y el
“Estudio Técnica para la Pron _;'hmawmdmmmw,ﬁmmma
anilisis sobre los s del A de Control Interno y de los distintos orde .
mwaunwmwm ‘ maﬁﬁmwmm
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¢ Bl Sistern Nacional de Fisealizacidn (SNF), integrado por la SFP, Ing Entidedes de Fiscalizocitn Superior
Locales, las Contralorias Estatales del pais y fn ASF, considem como uno de sus objetivas impulsar adecunciones n
las dispasiciones juridicas tendentes a fortalecer la aplicacitn de los recursos presupuestales y de los fondos
fodeeales, asl como cambios esttucturales en el dmbito juridico que permitan incorporsr mejores priclicas en la
gestidn gubernamental, para lo cual se crearon prupos de tabajo, entre los que se coenta ef Grupo de Trabajo de
Cosilrol Infama, que continuard realizando actividades sobire ¢l tema,

| Sistema Nadonel de Fisclizecién |

ComleddnPecmnnsrts de =
Conftralores Detnelot—
Fedaractén

!

B orc e
g8 Crgano

S Estatalde |

¥ Contral %

i mMerto Integrdede Contral Intesing 4

Entre las responssbilidades de este gropo, se encuentran: genersr esteategias, en los tres érdenes de gobiemo, de
acuerdo a sy dmbito de competencia, para homelogar la normativa en meria de contol interno; asegurar b
fiscalizacién del control infemo de las instituciones auditadas, en Jos programas de nuditorin ¢ identificar fog
cambios legales, estructurales y nonnativos que permitan fortalecer & Jas instancias de control,

Ba esle contexto y aunada a: 1) Ia necesidad de que kas instituciones del Sector Publico establezcan, actualicen v
migjoren continuamente sus mtms de control interno; 2) la actualizacidn, en: mayo de 2013, del Marco Img,rado
de Cantrol Interno emitido por ef Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO por

sus sighs en inglds), y 3) la reclents actuatizacion, en septicmbre de 2014, de les Normas de Control Intemo pars el
Gobiemo Federal publicadas por la Oficina de Readicidn de Cuentas Gubernamental (GAQ, por sus siglas en
inglés), se propone, en el seno del SNF, el presente trabajo, desarrollado pos ¢l Grupo de Trabajo de Control Interno,
¢f cual consiste en un Marco Integrado de Control Interno para el Sector Pablico (el Marco) Griico, aplicable a los
tres éndencs de gobicmo, basado en los componentes, principios y puntos de interés que las mejores pricticas
intemacionales en la materia ponen de manifiesto.

mmmmmmmmmmwbm mantener y mejorar ol sistema de control intermo
n ial, aportando distintos clementos para el uumpl&hﬁeulu de las calegorias de objetivos institucionates

(opmvﬁn. informacidn y cumpliniiento). >

El preseate Marco estd discliado como un modelo de control interno que puede ser adoptado y adapjddo por las
insthuciones en los &mbitos Foderal, Estatal y Municipal, & cual gozaria de mayor nceptacion e i , si los
MmsdthMmdﬁmbﬁodemsuﬂMmum&ulmdwmsconupmdi 'en lo aplicable
para su aprobaoién,

Estamos convencidos que Ia implementacidn v, en su caso, la adaptacidn del Marco promoverd el mejoramiento
de las funciones del Estado Mexicano y los resultados se traducirin en mejoras de la gestin gubemamontal, Ja
wm&u,mﬂmhndahmp&ényu%dnuummﬂamﬂwﬁﬁﬁm

55 o de Io anterior, ¢l Control Interno en In Administracién uiere de voluntad y compromiso en
- g b pliblico, asi como de wrvidumpdbﬂmmnuldnt los valores dlicos y principios




Ei

{
i
"
£
i

PER T il 8
o %

Lunes 28 de sioviembre de 2016 Periddies Oficial del Estado de Puchia

(Oclava Secciding 7

institucionales que iseguren razonablemente [ aplicacién de! Contral Interno, ¢s por ello que el presente Marco estd
dirigido a servidores piblicos que tengan la posibilidad de docidir ef grado de comnpromiso-gue s¢ dobe adoptar para
implementar, splicar ¥ evaluar el Contral liteeno Instiucional,

1. Definiciones.

Para los efectos del presente Mareo Integrado de Contro] Intemo para el Sector Pilblico s entenderd por:

Accidn de mcjora.

Actividades deferminadas ¢ implementadas por ¢l Titular y demds scrvidores pablicas de la Institucidn paca
fortalecer el Sistema do Control Interno [nstitucional, asf como para prevenit, disminuir o administrar los riesgos
que pudierin dbstaculizar el cumplimiznto de los objetivos. ‘

Administiacidn,

Personal de mandos supetiores y medios, diferente al Titlar, dircctamente resptnsables de todas las setividades
ea la institucidn, incluyenido ol disefio, la implementacién y ln eficacia operativa del control infemo.

Administracion de Riesgos.

P'roceso sistemitico para establecer ¢ contexto, identificar, anslizer, evaluar, atender, monitorear ¥ comunicar
los riegos ssociadas con ta finalidad de definir [ns cstrategias y scciones que permitan controlurlos y asegurar ¢l
logro de los objetivos y metas de las Instituciones de una manera razonable.

Competencia Profésions],

£
Cualificacidn para levar & cabo las responsabilidades asignadus. Requiere habilidades.y conocimientos, que son
adquiridos generalmente con Ia formacién y experiencia profesional y eertificaciones, Se‘expresa en la actitud y ¢l
compartamiesto de los individuos para llevar a cabo sus funciones y cumplir con susresponsabitidades.

Controles a Nivel Tnstitueidn.

Conmﬂasquehumm efecto generalizado on ol sistema de control interno institucional; los cantroles & nivel
institucién puedes incluir controles relacionados con el proceso de evaluacién de riesgos de la-entidad, ambiente de
control, organizaciones de servicios, elusion de controles y supervision,

Confroles generales.

Polilicas y procedimicntos que so aplican o todos © = un segmento amplio de.los sistemas de informacion
institucionales; los: controles generales incluyen Is gestion do la scguridad, accesos logicos y ﬁmz,x"

configuraciones, segregacién de funciones y planes de contingencia,
- Debilidad ﬂmﬁﬁmﬂ del confrol Interns. /
La insuficiencis, deficiencia o inexistencia identificads en ¢l Sistema de Control Inferno Institucianal mediante

la supervisitn, verificacion y evaluacién interna y/o de los érganos de control y fiscalizacion, que pusden cvitar que
se aprovechen las oportunidades y/u ocasionar que los riesgos se materdalicen,

Dependencias.

Las Secretarfas de Estado, incluyendo a sus drganas
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Elasidn de Contrales,

Ontisién del complimiento de las politicas y procedimicntos cstablecidos con fn intencién de oblener beneficios
persanales, simular el cumplimicnto de ciertas condicienes ¢ propiciar actividades cominmente ilicitas.

Egfadndes,

Los Organismos Piblicos Descentralizados, Empresas de Participacién Estalal mayoritaria y Fideicomisos
Piblicos que en términos de Iz Ley Federal de Eatidades parestatales o sus equivalentes estatales o municipales,
son considerndos entidades de la Administracién Pblica Paracstalal,

Evaluacién del Sistema de Conteol Inferng,
3,
Proceso mediante el cual, servidores pablicos independientes a los responsables de Jos procesos susceptibles de
evaluacion o a travis de extemnos, determingn la idoneidad, eficacia, eficicncin y economia en Ja aplicacién del

control interno en fa institucidn, las unidades adiministratives, los procesos, finciones y nctividades; definen y
atienden las debilidades del Sistema de Control Infemo. ;

fndicadores de Desempefio.
Es una medida que describe ef grado de cumplimicnto de los objesivos de un plan, progrmma o prayecto,
Informacién de Calidad.

Informacién provenicate de fuentes confisbles y es adecunds, actual, complets, exacts, mccesible y
proporcionada de manera oportuna,

Institucidn o Institaciones.

Dependencias y entidades de la Administracidn Pdblica Foderal, Estatal o Municipal, seiin corresponda, asi
came en los Cvganos Constitucionales Autdnomos, £n su caso.

Importancia Retativa.

Es 1a conelusion, respecto del anflisis de la naturleza & impacto do clerta informacidn, en la que J2 omision o
presenlacién incomecta de ésta, no tiene cfectos importantes en las decisiones que los diversos usuaries ndopten.

Lincas de Reporte,

‘Lincas de comunicacida, internas y extemas, & todos los niveles en [a institucidn que proposeionan métodos de
comunicacidn que pueden circular en todas fas direcciones al interior de la estructura osganizacionsl. / .

Mejora Continus. ' /

Proceso de optimizacide y perfecoionsmiento de Sisteina de Control Interno; de ha eficacin, eficicncia y economia
de su gestidng y de ka mitigacidn de ricsgos, 2 través de indicadores de desempefio y su evaluncién periadics,

Ohjﬁﬁm Cualitativos.

Objetivas no medibles en wémminos numéricos o de porcentaje, que s Direccidn puede necesitar parn disefiar

periodos dniferiores, - 15 : E'« g o
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Objetives Cunntitativos, : '

Las normas © indicadores de desempelio pueden ser un porcentaje especifico o un valor numérico.

onc
Organo Estatal de Control.

Orguno de Gobierna,

El cuerpo colegiado de la administracion de las entidades, de conformidad eon los articulos 17 y 18 de Ia Ley
Federal de lns entidades paraestatales: o bien, la disposicion aplicable de cada estade o tnunicipio,

Paliticas. *

Declaracioncs de responsabilidad respecto de los objetivos de fos procescs, sus riesgos relacionndos v ¢ diseiio,
implementacidn y eficacia operativa de las actividades de control,

Planes de Contingencia y Sucesién.

Preceso definido pars identificar y atender [a necesidad nstitucionial dé responder a los cambios repentines en ¢l
personal y que pueden comprometer of Sistema de Control Interno,

Puntos de Interés

Intformacidn adicional que proporcions una explicacion més detalinda vespecto de los principios y Jos requisites
de documentacion y formalizacidn para ¢f desarrolla de un Sistema de Control Interno efectivo,
P ’

Revisién de Control.
Es una actividad sistemdtica, estructurads, obfetiva y de cardeter preventive, orientada a identificar debilidades
d¢ control intemo y riesgos; para asegurar de manera rzonable el cumplimiento de las metas y objetivos de las

Institucioncs Pablicas, como son la eficiencia y eficacia de las operaciones, fnformacién financiera, contable y

presupuestal confiable y oportuna, en cumplimiento con Is normativa aplicable, asf como fa salvaguarda de los
recursos pablicos,

Riesgo.

La pmhbﬁfd-d de-ocurrencia de un evento o necién adversa y su finpacto gtwimpida u obstaculice ¢l logro de
los objetivos y metas institucionales, .

Sector Piblico.

hWMWhMMomwmummmma%m

Constitucionales Auténomos, en su easo.

Soguridad Rimuﬁic.
El nivel satisfactorio de confianza en ol logro de objetivos, dontro de determinadas condiciones de costos,

- beneficios y tiesgos.

Eis el eonjunto de accioris, actividades, planes, politicas, normas, registros, peocedimientos y métados, incluido
el egtorno y actifudes que desarrollan sutoridades y su Ersonal a on el objetivo de prevenir posibles rissgos
"&' unaentided piblica. 1 ety




10 (Octava Seccion) Perlddico Oficial del Bstalld de Pacbli  Lunes 28%e noviembie de 2016

Sistema de Informaciin.

Persanal, procesos, datos y teenologla, organizados parit ebiener, comonicar o disponer de la infonmacidn,
Servicies Tercerizados.

Préctica que lleva n eabo una dependencia o eatidad para conteatar un bien o un servicio exteme,

TICs.

Tecnologias de Informacién y Comunicacianes; procesas de informacitn habilitados can la Teenologfa,
Tiiﬂiai‘&;fﬁ

Sevretwrios, Directores ﬁm!es, Coordinadores, Delepados, Presidente Municipal

Procuradores o cualquier olo ﬁﬂmiumma de primer nivel de las instituciones del Sector Pidlifico y en los dmbitos
Federal, Estatal y Municipal, con independencia del témino con el que se idesitifique =u cargo o puesto.

Unidudes Administrativas,

Divisién administrativa, esteblecida en instrumento juridico respectivo, de los gjecutores de gasto del sestor
pithlica y que para cfectos de la programacion, presupuesto, gjereicio, control y evaluacidn del gasto piblico federa)
estén constituidas en unidades responisables.

3. Marco Integrado de Control Interno para el Sector Pablico Estatal

3. Coneeptos Fundamentales de Control Interso

Bl Control Intemo es un proceso efecturdo por o Organo de Gobiemo, el Titular, la Administracién y fos demis
servidores piblicos dzmimlhmﬁﬂ,mob}dodemmamrm seguridad razonable sobre la consecncitn de
los objetivos institucionales y 1a salvaguardi de fos recursos piiblicos, nsi como para prevenir Ia corrupeisn. Estos
objetivos y sus riesgos relacionados pueden ser clasificados en una o més de las siguientcs categorias:

* Operacidn. Se refiere a la eficacis, eficiencia y cconomia de Jas operaciores.
+ Informacidn. Consiste en I confiabilidad de los informes slernos y externas,

tenta, S¢ relaciona con el apogo a las disposiciones juridicas y normativas.

M-mmmmﬁsﬁmmmmﬂmmmmmsqmmmetﬁm ito de una

: umgam. mﬁ«m mﬂgdesym respmhuuﬁﬂ diman &aéivmm mmu nﬁb!m

mwmmmmmnpaﬂimy rocedimientos utilizados para alcamzar ¢l
mand:en.ﬁm&mdﬁm mﬁﬁmmnhmyksmmmmmwmm constiiiye la primera
!ﬂ:mduma:hg rds dnkgmpﬁhﬁmy&pmmanﬁﬁw&mgcmmmmﬁ
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Caracteristicas dof Control Inteino

El control intertio conforma un sistema integral y continuo aplicable ol entorno oparativo de una institucidn que,
Hlevado & cabo por su personul, provee una scguridad mzambic. mids po absolutn, de que log objetivas de In

institucién serdn sleanzados.

El Contral Interno no es un ovento dnico y aiskade, sino una serie de acciones y procedimicates dessrrollados y

cancateriados que s realizan durante el desempefio de las operacianes de una Institucién, Es reconocide coma una
parte intrinseca de I gestion de protesas aperativos pare guiar Ins actividades de la institucién y no como un
sistemna separado dentro de ésta. En este sentido, el control intemo se establece gl interior de Ia institucidn como una
paste de fa estructura organizacional para ayudar al Titular, n I Administracién y al resto de los servidores pliblicos
a tilcanzar Jog :‘bgeiam institucionnles de mancra permanesite en sus operaciones.

I.m servidores piiblicos son los que propician que el mmrol interno funcione. El Titular es responsable de
asegurar, can el mpoyo de unidades especializadas y ¢ estublecimionto de lineas de responsabilidad, que su
institneldn cuents con un control intemo apropiado, lo cunl significa que el control inteme;

* Es acorde con el tamafio, estructura, circunstancias especificas y mandato legal do la institucién;

* Contribuye de maners eficaz, eficiente y econdmica a aleanzar les tres catogoriss de objetivos institucionales
(operaciones, informacién y cumplimiento), y : ;

* Ascgura, de manera razonable, la salvaguardn de los recursos pﬁbllmhs. Ia actuacion honesta de todo €l personal
¥ la prevencién de actos de corrupeion

Como parte de esa responsabilidad, ¢ Tituler o cualquier fiuncionario de primer nivel de las fastituciones del
soctor piiblico:

&) Establece los objetivos institucionales de control interno,

b) Asigna de manera clara a detesmisadas unidades u'ﬁ}m,-hmpnn'ﬂbiliﬁm de:
+ Implementar controles adecuados y suficientes en toda In ingtitucion,

. Snpmtmy evaluar periddicamente.el control interno, y

* Mejorar de manera continua el eontrol interno, con base en los resultadas de las evaluaciones peridicas
realizadas por los revisores inteenos y externos, entre ofros elementos. ,

Si bien el Titular de Ia Institucién es el primer responsable del control intemo, todos Iosmuhmpﬁblm de
ésta desempefian un papel im;mnmem Ta mmmmymm condrol intermo.

mmmm,:mawmlﬁhmm&umb&dsmmmmm ficicntes
para of desempefio de sus funciones especificas, los cuales coniribuyen al logro cficaz y eficiente do s objetives,
de scuerdo con ¢l modelo de control Hiterno establecido y supervisado por las unidades o dress de control
designadas para tal cfecto por ol Titular de la institucién,

‘3.2 Establecimiento del Control Interno
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toda instituckén de Ja Administracidn Pablica, independientemenie del Poder al que pertenezca (Ejecuitivo,
Legislativo, Judicial) y en aencion a las disposicienes juridicas ajustables,

El Mitrco provee ariterios para eveluar ¢f disefio, Is implementacidn y la eficacin operativa del control interno en
lns instituciones de la Administeacién Pablica y pasa determinar si el control interne es apropiado y suficiente par
cumplir con las tres categorias de objetivos: oparacidn, informacién y cumplimiento, incliyends la proteccian de b
integridnd y la prevencidn de actos corruptos en los diversos procesos realizzdos por la institucidn. Esta tiltima dube
tener un control interno acorde con su mandato, nitiraleza, tamafio y las disposiciones jurldicas para cumplir con

los abjatives pura los que fue creada.

El Marco ¢s aplicable « fodas las eategorias de objetives. Sin embargo, su enfogue nq ¢s limitative, ni pretende
intesferic o contraponerse con las disposiciones juridicas y normativas aplicables. En la implementacidn de este
Marce, fogs titubares do las unidades edministrativas asumen la responsabilidad de disefine las politicas 'y
procedinientos que se ajusten a las disposiciones juridicas y normativas y a las cirounstancias especificas de In

institucién, asl como de incluirles como una parte inherente a sus opezaciones.
ompon. Principios v I de Inferés del Control I

Cade Institucidn cuenta con v mandato patticular, del que derivan atribuciones y obligaciones concredas, De
igual modo, se alinea a Programas y Plancs Nacionales, Sectoriales o Regionales especificos, ss{ como a otros
instrumentos vineulatorios en funcién de las disposiciones juridicas aplicables,

Dentre de esa estructura de facultades y obligaciones, cada institucidn formula objetivos de control interno para
asegurar, de maners razonsble, que sus objetivos institucionales, contenidos en un plan estrmtégico, serén aleznzados

de manera eficnz, eficiente y econdmica,

Bl Titular, con el apoyo de la Administracion, y con Iz vigilancia del Organo de Gobicmo en los casos que
proceda, debe establecer objetivos de control interno a nivel institucidn, unidad, funcidn y actividades especificas,
Todo el peesonal, en sus respectivos ambitos de accidn, aplien ¢l control inteno para contribrir a ta consecucion de

los objetivos institudﬂmlas.
Aunque existen diferentes maneras de representar al con!m! interno, este Marco lo define .como una estructusa

Jerfrquica de 5 componentes, 17 principios y diversos puntos de interés relevantes

mmmamm«wm«ammm

mmmwmlmmmeznmmmmmmadm Los cuales deben
ser diseAndos ¢ implomentades adecuadamente y deben-gper ,,ﬂwmmyﬁemm;hmm,mqu
emhﬂiubmnmmoph&n Luseinsq,‘_mlﬁﬁhmmde; tr¢ imemoann*

R




~ L

Lunes 28 de noviembie de 2016 Periddico Oficial del Estado de Puebla {Oclava Seceidn) 13

* Ambiente de Control, Es In baze del control intemo, Proporciona discipling y estructurs para apovar al
personal en la consecucién do los objetivos instilueionales.

* Administracién de Riesgos, fs praceso que evalim [os rlesios p los que so enfrenta la institucién e la
procuricidn de cumplimiento de sus objetivos. Esta evaluacidn provee las bases pars identificar los Ticsgos,
analizarlos, catalogarios, priorizatios y desarvolfar respucsias que mitigaen su impacto on easo de malerializacidn,

incluyendo los riesgos de corrupcion.

* Actividades de Control. Son aquellas scciones establecidas, a l'mvés‘dc politicas y procedimientos, por los
responsables de fas unidades administrativas para alcanzar Jos objetivos institucionales y respander a sus riesgos
asocindos, incluidos los de corrupcitn y Jos de sistemas de informucisn,

. Infom{aglén y Comunicacién. Es la informacion de calidad que fa Administracion y los demis servidores
piblicos generan, obtienen, ufilizan y comunican pare respaldar el sistema de control interno y dar cumplimiento a

su mandato legal,

* Supervisién. Son las sctividades establecidas ¥ operadas por las unidades espeoificas que o Titular ha
designade, con la finalidad de mejorar dé manera continua al contral intermo mediante una vigilancia y evaluaeidn
periddicas a su oficacia, eficiencia y cconomia. La supervisida es responsabilidad de la Administracida en cada uno
de los procesos que realizs, ¥ s apoya, por lo general, en unidades especificas para llovarla a cabo. Las Extidades
Fiscalizadoras Superioces y ofros revisores externos proporcionan una supervisién adicional cuando revisan 6l
control interno de la institucién, ya ses a nivel ingtitucibn, divisidn, unidad administrativa o funcitn, La supervisidn
contribuye a 2 optimizacién permanents del control interno ¥, por Jo tanto, a Ia calidad en el desempefio de las
operaciones, la salvaguarda de los recursos piiblicos, la prevencitn de la cormupcidn, la oportuna resolucidn ds las
halfuzgos de auditorfa y de otras revisiones, asf como a In idoneidad y suficiencia de los controles implementados.

?
Las 17 principios respaldan el disciio, implementacida y operacion de los componentes asaciados de control intemo
¥ representan los requerimientos necesarios pam estableces un control intemo apropiado, es decir, eficaz, eficients,
econdimico y suficiente conforme 2 la naturaleza, tamadfio, disposiciones juridicas y mandato de I institweién.

Adiciennlmente, el Marco contien informacién especifica presentada como puntos de interds, los cuales Gienen
como propéeito proporcionar al Titular ¥ Ia Administracion, material de orientacidn para el disefla, nplementacidn
¥ operacién de los peincipios a Jos que s encuentran asocindos. Los puntos de interés dan mayores detalles sobre el
principio asociada al que atienden y explican de mansra més presisa los requerimientos para su iraplementacién y
documentacide, por lo que oricntsn sobre la temftica que debe scr abordsda, Los puntos de interés también
proporcionan antecedentes sabre cucstiones abordadas en ¢l Marco.

Administracin tiocie la responsabilidad de conocerlo s y entenderlos, asf como cfercer su juicio pr s

Plimento del Maco, en et entendido do que ésns establecen procesos generales S disgo, 1y

imp entacién y la operaciéa del control intemo. A continuacids $& menc o .
interna y se detallan sus 17 principios ssociados, oo 5 017"“

Amibicente de Control

Principio 1. Bl Organa de Gobiemo, en su caso, sl como ol Titular y fa Administracidn debes mostret una
actitud de respaldo y compromiso con I integridad, los valores éticos, Ias normas de conducta y ln prevencidn de
hmhﬂﬁuihiﬂuuihsth&hw 2. El Titular y la Aduinistracién son responsables de
supervisar el funcionamiento del control interno, @ través de las unidades quo establezoan para tal efecto. Principto
3. El Titular y la Administracién deben sutorizar, conforme a los disposiciones juridicas y normativas splicables, Ia

‘ irupcion y readic cucatas de los resultados aleanzados: .
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Principio 4. Bl Titulir y ln Administracida, son responsables de promover los medios necesarios para contralar,
capagitar ¥ retener profesionales compotentes,

Principlo 5. La Administracién, debe evaluar el desempedio del control intemo en la institucién y hacer
responsabics r todos los servidores piblicos por sus obligaciones especifices en materia de control interno.

Admibinisiracion de Riesgos

Principio 6. El Titular, debe formular un plan estratégico que do miners coherente y ordenadn ariente los
esfuerzos institucionales hacis la consecucién de los objetivos relativos a su mandato y Ins disposiciones
Juridicns y normativas aplicables, dsegurando ademds que dicha planeacisn estratégica coritempla la alinescion
instiecional a los Planes nacionales, regonales, sectoriales y todos los demés instrumentos y normativas
vitieulatorids que correspondan,

Al elaborar ¢l plan estratégico de la institucida, armonizado con su mandato y con todos los docinnentos
pertinentes, de acuerdo con las disposiciones legales aplicables, el Titular, deberd asegurarse de que los objelives y
metas especificas contenidas en el migmo son cluras y que pesmiten la identificacion de riesgos n éstos en los
diversos procesos que se realizan en Is institucion, '

Prineipio 7. La Admiulwmim debe identificar, analizar y responder a los riesgos asociandos ol
cumplimiento de los objetivos Institucionales, asi com de los procesoes por fos que se obtienen los ingmns y
se ejerce el gasto, enire otros.

Principio 8, La Administracidn, debe eonsidernr ln posibilidad de ccurrencia de actos de corrupeién, nbuso,
desperdicio y otras frregularidades relacionadas con la ndecusda salvaguarda de los recursos pliblicos, al idmhficar
analfzar y responder a los riesgos, en los diversos procesos que realiza I instiucién.

Principio 9. La Administracidn, debe identificar, analizar y responder a los cambios significativos que puedan

"i'h:pw!m- al control intemo.

Actividades de Control

Principio 10. B Titular y la Administrucidn, débcd}salsr. #ctualizar y gocantizar la suficiencia ¢ idoneidad do
las actividades de cootrol establecidas para lograr los objetivos institucionales y responder a los riesgos. En este
sentido, thwﬂnddaummb&dequemm controles apropindos para hacer frente o Iusnngus que se
encuentran presentes en adnmdahnwmqmmliau, incluyendo los riesgos de corrupcidn. Principio 11,
La Administracién, debe discfiar los sistemas de informacién instifucional y fas miﬁdm de control relacionadas
con dicho sistema, a ﬁndailunwimdhlﬂﬁv&rfmrh-mﬁm

/
Principie 12. E] Tiwlar y la Administracidn, debe implementar las actividades de control o través de politicas,
mcedimimtosyommdiosﬂeﬁm!lumwm En este sentido, la Administracion es ¢ de que en
sus unidades administrativas se encueantren documentadas y formalmente establecidas sus activi de control, las
cuales deben ser apropiadas, suficientes o idéneas para enfrentar los riesgos a los que estdn expuestos sus procesos.

Principla 13. El ‘r&nlgr y la Admsnmmiai, deben implementar Jos medios que pormitan a cada unidad
administrativa elaborar, &Mymhtmihm:aydo cilidad pars ls consecucién de los objetivos




7 Ty

e | 5 :: " ; 3 A
Lunes 28 dévibviembee do 2016 Periddico Oficial dot Estado ll: Puebia (Octavit Secuidn) 15

Priwcipio 14. £ Titular y In Administracitn, son responsable de que cada vnidad ndministrativa comunigue
interramiente, por los canales apropiados y de conformidad con las disposicionds aplicebles, la informacién de
calidad necesaria pars contribuir u b consecucin de los objetivos institucionalet v 18 geation fnanciera.

Principio 15, El Titular y Ia Administeacion, son responsables de que cada unidad administrative comunique
extemamente, por los canales apropindos y de conformidad con las disposiciones mplicables, In informacién de
calidad necesaria para contribuir a la consecucién de los objetivos institucionales 3 Is gestién fnanciem.

Suipervisidn

Privcipls 16, Bl 'i‘.iﬁ:!ar y la Adniinisteacidn, debe catablecer nctividades para Ia adecuadn supervizitn del
control interyo v In evaluacidn de sus resultados, cn todas las unidades administrativas de la institcion,
Conforme 4 las mejores précticas en Ia materls, la que reports sus resultados directamente al Titulse 0, en su

cas0, el Organo de Gobierna.

Principio 17. La Administracién, es responsuble de que s¢ corrijan opoitundents las deficiencins de control
interno detectadas.

El Controf Interna y la Institucidn

Existe una refacion directa entro los objetivos de la ipstitucion, los ¢inco componentes de control intemo (con
sus principios ¥ puntos de interés) v la estructura organizacional. Los objetives son los fines que debe aleanzar Ia
institueidn, con base en su propdsito, mandato y disposiciones juridicas aplicables, Los cinco compenentes de
control infernn son los requisites necesarios que debe cumplir une instifucion parm alcanzar sus objétivos
institucionales, La estinctura organizacional abarca a todst lag unidades administentivas, los procesos, alribuciones,
funciones y todas las estructutas que la institucidn establece pars alcanzar sigobjetivos.,

El Marco presenta dicha relacién en la formade un cubo.

Fuente: Adppindo del Infarme COSO 2013,

Las tres categorias en las que se pueden clasificar los objetivos de I iristitucidn son representadas por las
columnas en Ia parte superior del cubo, Los cinca componentes de control interno son representados por las filas. La

cslructurn organizacional es represeatada por Ia tercera dimensitn del cubo, r
_+Gudacomponents de control interto aplica a las t&sq_ntqgorhsﬂn objelivos v & la gstrueti mmﬂgﬁk '

%
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El control intesio €5 un procese dindmico, mtegrade y conlinuo en el gue los componantes infersetdan entre &
desde ln etapa de disefio, implementacién y operacion. Dos instituciones no pueden tener un control interno idéntico,
debido a distintos factores como son, enfre otros, la misidn, las disposiciones juridicus y normstivo aplicables, ef
plan estratégico, ol tamaflo de ki institucidn, el riesgo y ks leenologias de informacida con que cuetitan, sl come el

Julcio peofisional émpleado por los responsables | para responder a Ins circunstancias cspecilicas,

El control intemo o5 parte de las responsabilidades del Titular de In institueidn, quien eumple con éstas a travids
del spoyo de s Administracién (mandos superiores y medios) y del resto de los servidares piblices. Por ello; Jos
cinco com ites del Marco se presentan en el contexto del Titular u Orgine de Gobiema y de In Administracién
de In institucitn, No obstante, todos los servidores pdblicos son responsables del control intemo, En general, lns
funciones y responsabilidades del control intemo en una institucién se pueden eategorizst de a siguiente manera:

« Organo de Goblerno y/o Titular. Es responsable de vigilar In direccién estratégica de Iz institucidn y of |
cumplimiento de las obligaciones relacionadas con In rendicion de cuentas, lo cual incluye supervisar, en general,
que la Administracion disefic, implemente y opere un control interno aprapiado, con &l apoyo, en su caso, de
unidades especializadas y establecidas para tal efecto. Por Jo general, las unidades de auditorfa interna apoyan la
supervision del control interno ¢ informan de sus hallizgos y dreas de oportunidad directamente al Organo de
Gabiemno o al Titular. Para efecto del Marco, la vigilancia por parte del Organo de Gobierno, en su caso, o def
Titular estd implicita cn cada componente y principio.

* Administracidn. Es directamente responsable de todas las actividades de la -institucién. Lo anterior
incluye ¢l disefio, la implementacifn y Ia eficacia operativa del control interno. La responsabilidad de !a
Administracién en materia de cotrol intema varin de acuerdo con las atribuciones y func:ums que tiene

nsignadas en la estructura organizacional.

De igmlmm In Administracion, por lo genenil, cuenta con &) apoyo adicionyl de unidades especializadas para

-disefiar, ltllplﬂm:ninry opesar el control intemno en los procesos de los cuales son responsables {comité/unidad de

administracién e riesgos, comité/unidad de cumplimiento legal, comité/unidad de control intertio, comitéhunidad do
ética, etc.), por lo que en ditshm casos se trata de una responsabilidad que comparten Ja Administracisn y las
uttidades eq:oemm En eslos catos de co-responsabilldad, deben existir en Ia institucidn lness cliras de
auloridad que delimiten la respansabilidad de cada servidor pablico, a fin de permitir una sdecuada rendicidn de -
cuentas y la mmmhndamﬁﬂuﬁum en ¢l control interho. :

+ Servidores piiblicos. Todos MWMMdekhﬂMmdhﬁnmdMHryah Histracidn,
que apayan cn el diseflo, wmmgwmw control intemo, y son responsables de ;ﬁmum
m@mnmmmm identificado en relacidn con los objetivos ucionales de
wmmw«ummwmawmdammym de la corrupeisn.

* Instancia de Supervisién. Es la unidad independiente de los responsables dircctos de los procesos, que evaltn
ct adecuado disefio, implementacion y operacién del control interno.

sgumm Figum. ilustra de manera geaeral fas mpomb'lldudn; iun‘luciomleg en relacion con el
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RESPONSABLES DE LA IMPLEMENTACION Y MEJORA CONTINUA DEL
CONTROL INTERNO

* Urdtddes especinlizndas: Comité de Ricsgos, Comitd de Cusnplisnbento, Unidad de Conlool Intermo, Comisds de éfic, #e,

Los Organos de Control Intemo, y &n su caso, las entidades fiscalizadoras y ofros drganos revisores externos no
sot responsaliles directos de la implamentacién, suficiencia ¢ idoneidnd el contral intermo en b institucién, No
obstante, derivado de las revisiones que practican par conocer su funcionamicnto, realizan contribuciones
favocables y promucven su fortalecimiento y mejora continua. La responsabilidad sobre el conteol frterno recae
sobre el Titular de la institucidn y la Administracién,

Objetivos de In Institucifn .

El Titular, con la participacién de Ia Administracidn, y bajo la supervision del Organo de Gobiemo, cuando
proceda, debe establecer abjetivos para alcanzar el mandato, la misién y visién institucionales; los cbjetivos del Plan
Nacional de Desarvollo, ¢l Plan Estatal de Desarrollo, los Programas Seotoriales, Especinles y demds plancs y
programas, de acuerdo con Jos requerimientos y expectativas de la planéacién estratégica v ef cumplimicnto de las
disposiciones juridicas y normativas. Se debe incluir ef establecimiento de objetivos como pate del proceso de

La'Administracién, como parte del disefio del control interno, debe definjr objetivos medibles y claros, asi
como normas ¢ indicadores de desempefio que permitan identificar, wnalizar, cvaluar su avance y respopder a

sus riesgos asociados,
Categorins de Objetivos /
Los objetivos se pueden agrupar en una o més de Ias siguientes eatcgorias:

* Opéracion, Eficacia en el logro de los objelivos institscionales, eficienca en el vso y uplicacién de los recursos
¥ econamiz en las entradas necesanias para las operaciones y demds actividades.

« Informacién. Confiabilidad de los informes internos y extemos.

. Copliniieno. Apega s as depasioionss Jurhikigigin

" N s @plicables, lo que incluye b salvaguarda de ka
&'%"‘““M’"Mﬁpﬂ'@‘m eficiencia Y preve

cncitn do Ji corrupcidn en el desempefio instituciona,

-
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Objetivos de Operacidn

Se relacionan con las actividades que permiten alcanzar el mendato legal, la misidn y visidn institucional. E
mandato legal estd definido poar una saric de documentos juridicos obligatorios que debe ohserver la institucidn,
come pueden ser ln Constitucion !’olltma de los Cstatos Unidos Mexicancs, in fey orgénica de Ja institpcion, su
reglamento ntetior, estatuto orgénico, decreto de creackdn o documento andlogo entre otros do aplicacién local,

En los plancs estraiégicos se deben precisar los objetivos y metas instifucionales. Las operaciones eficaces
producen los resultsdos esperados de Inwmmm operativos, mientras que los operaciones efleientes se peneran al
utilizar adecundamente los recursos asignados para ello, y |s economia s refleja en la minimizacién de los costos, la
reduceldn en el desperdicio de recursos y la maximizacién de los resultados,

A partifide los objetivos estratégicos, el Titular, con ¢l apoyo de la Adniinistracidn, debs establecer objetivos y
metas especificos para las diferentes unidades de la estruclura organizacional, Al vincular fos abjetivos con el
mandato legal, misién y visién institucionales, se mejor Ia eficacn, la eficiencla y la economin de los progmmas
aperativos parm alcanzar su mandato y %¢ previene Ia posible ocurrencin de aetos corruptos en Ta Institucion,

Objelivos de Informacidn

Se relacionan con ls preparacién de informies pars uso do la institucion, sus pares interesadas v diversas
instancias externas. Se pueden agrupar en tres subcategorias:

+ Objetivos de Informes Financleros Externcs. Relacionados con Iz publicacién de x;zfnnnactﬁll sobre el
desempefio financiero de la institucidn segin las disposiciones juridicas y normativaz aplicables, asi como las
expectafivas de las partes interesadas.,

* Objetivas de Iryams&: No Financleras Externos, Asociedos con Ia publicacidn de informacién no financiern,
segin las disposiciones juridicas y normativas aplicables, asi como las expectativas de las paries interesadas,

* Objetiver de Informes Intersnos meém ¥ Mo Fingneieros, Relativos @ 1a recopilacién y comunicacidn de ln
informacidn necesaria para evaluar el desempefio de la institucion en ¢l logro de sus objetivos y programas, los
cmleusm In base para la toma de decisiones al respecto.

Objetivos de Cumpliniento

En el sector plblico, estos objetivas son muy significatives, Las disposiciones jurldicas y normativas deseriben
los oﬁjctlm, Ia estructura y Jos mmnismus para la consecucion de los o&gietms institusionales y el reporte del

mmammm

uammm considerar de manera integral los ub;ﬂimdeamﬂmhmwwmwmmm ;
determinar qué controkes disediar, hmymmmhmmﬁMntmmmm:zm
dits leyes y

Como parte do ln especificacion de los objetivos de cumplimiento, la institucibn tiene
Wlmmhmﬁm

Salvaguarda de los mnwumymm de Actos de Corrupeién

Un mhcmjmipdc las tres categorias de objetivos es Ilﬂl\’lguhﬂl(h los recursos plblicos y In prevencion de
a;‘!oﬁdtowupﬁén La A&ﬂlﬂkﬁrﬂﬁm uiﬂp«mhhdﬁm&lemymm«mwm hmqlm
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* Prevenga actos coruplos:
* Detecte y carrijn oportunamente tas ircegularidades, ¢n coso de que se materinlicen; y

+ Permita determinar, de manera clara, las responsabilidades cspesificas del persaaal gue posibilitd o participd en
Ia acurrencla de las irregularidades.

Establecimiento de Objetivos Especificos
A partir de las objetivos estratégicos, ol Tifular debie desarrollar, con Ja participacién do la

Administgacién, los objetivos espacificos para toda Ja estructura organizacional. Bl Titular define objetivos
especificos, '_r; normas ¢ indicadores de desempeiio, que dében ser comunicados al personal responsable do su
consecucion. El Titular, In Administeacién y lds demds servidores piblicos requicren comprender los objetivos
estiatépicos, sus objetivos especificos y Ias nommas e indicudores de desempefio que aseguren fs rendicion de

cuentas como parte inherente del funcionamiento del control interno.
3.3 Evaluacidn del Control lnterna l

El propésito de esta sceoibn es proporcionar &l Organo de Goblerno, al Titular, a la Administracién y & las
instancias de supervisidn, los elementos & considerar para evabuar si of control intemo de 1 Institusion e apropiado

(véase la seccibn 1, sexto plreafo de cste Marco).

Un control interno apropiado proporciona una sepliridad rezonable sobre la consecucién de los objetivos

institucionales. Para ello cs nodesario que:

* Cada uno de los 5 componentes'y los 17 principios del contiol intemo sea diseiado, implementado y operado
adecuidamente, cofiforme al mandatd ¥ circunstancias especificas de la institueldn,

-+ Los cinco componentes y los 17 peineipios operen en conjunto y de manera sistémice,

51 un principio o un componente no cumple con estos reguisitos o & los componentes no operan en conjunio de
manera sistémica, el control intema no e #propiado. ,

Diseiio e Implementacitn

Una deficiencia en el disefio ocurre cuando:
* Falta un Gontrol necesario pars logear w objetivo de control.

= Un control ?mwmam de tnodo que, incluso si opera di-acuerdo al df?. ¢l objetivo de contral no
?ﬁmm 5, ek, & 4 e s
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+ Existe uns deficiencin en In implementacion cuando un control, sdecuadaments disefiado, se establece de
maeri incormecta,

Eficacia Operativa

Al cvaluar la eficacia operativa del control inteino, fn Administracion debe determinar si se aplicaron controles
de maner oportuna durante of periodo bajo revisién, la consistencin con la que éstos fueson aplicados, asi como el
personnl que los aplic6 y los medios wtilizndos pars ello. Si se wilizarot edniroles sustancialmente diferentes e
distintas etspas del periodo bajo revision, ln Administracitn debe evaluar In eficacia operativa de maneen separada
por cade procedimiento individual de control aplicado, Un control careve de eficacin-operativa si no fue disefiado ¢

impleneninde eficazmente,

Una defjciencia ca la operacién se présenta cuando tm control disefisdo adecuadamente, se ¢jecuta de manera
distinta a coma fue disefiado, o cuando of servidor pisblico que cjecuta &l control o poses la autoridad o In
competencia profesional neeesaria para aplicario eficnzments,

Lfeeto de las Dcﬁc;imeias en ¢l Controf Interng

La Adminisiracién debe evaluar las deficiencias en log controles que fueron detectadas por medio de lag
avaluaciones continuas (autoevahmciones) o mediante evaluaciones indepeadientes, efectundas por rovisores
intemos y extemes, generalmente, los auditores internos ¥ los Ormux-de‘emmt Interno respeetivaments. Una
deficiencia de control interno existe cusndo e disefio, In implamentacion, la operacidn de los cantroles,
imposibifitan & la Administraciés, usf como los demis servidores piblicos en ¢f desasrallo Bormal de sus funciones,
I consecucidn de los abjetivos de control y In respuests a los riesgos asocindos,

La Administracidn debe evaluar |a relevancia de las deficiencias idenfificadas. La relevancia se refiere u Ia
importancia relativa de una deficiencia en el cumplimiento de los ebjetivos instituicionales, Para definir ia relevincia
de las deficiencias, se debe evaluar su efects sobre In consecucidn de los objetivos, tanfo-a nivel institucién como de
tmnsaccidn. Tambin se debe evaluar la refovancia de lus deficiencius considerando Ja magnitud del impacta, la
probabilidad de ocurrontia y fa naturaleza de la deficiencia, ; :

_La magnitud del impacto hace referencia al efecto probable que I deficiencia tendrfa en of cumplimiento de los
wétiws{.; ¥ en elia inciden factores como el tamadfio, la recurrencia y Ia duragitn del itpacto de la deficiencia. Una
deficieacia puede ser miis significativa para un objelivo que para otro,

La probabilidad de qcurrenci se refiere 4 la posibilidad de que la deficienca efectivamente s matesialice ¢
impacte la capacidad institucional para cumplir con sus objetivos, La naturileza de la deficiencin involucr factores
como el grado de subjetividad de la deficiencia y si ésta surge por corrupcidn, o transgresiones legales o a 1a integridad,

Bl Organo de Gobiemo, en su caso, o el Titular deben supervisar, generalinente con spoyo del Organo de Control
Interno, la adecuada evaluscion que al efecto hays realizado la Administracion respects de las deficdenclas fdun)ﬂmdu .

i

- Las deficiencias deben ser evaluadas tanto Individuglmente como en conjunto, Al evaluar In relpfancia do las
deficiencias, se debe considerar la comelacidn cxistents cotre diferentes deficicncias o § de éstas. Lo
evaluncitn de deficiencias viri en cada institucion debido & las difercncins entre objetivos institucionales.

L Adminisimcién dsbe daterminar si cada wno de los 17 prineipios se ha disciiado, implementado y operado
epropiadamente, asi como elaborar un informe ejocutivo al respecto. Comio mﬂggalﬁinfnnng, In Administracion

debe considerar el impacto quo las deficiencias identificadas tienen sobre los requisitos de documentacitn. Para

mayores detalles sobre la documentucién del control intemo, véase ka seccibn 4, pierafos noveno yr oo b ot

‘Mareo, La Administracion puede considerar fos puntos de interés asociados con los principios come parte. el
h&an}mnﬁn FALS R - | -
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S0 un principio no se enouentrs diseﬂadn. implemontado y operundo eficazmente, el componente TeEpeTlive es
ineficaz ¢ inapropiado.

Con base en los resultados dol informe elecutivo de eada principio, s Administrecidn concluye si el disefio, Ia
implementacién y tn eficacia opeeative de cada uno de los ehico camponentes de control intema son apropiados. La
Administracidn tabién debe considerar si los cineo componentes operan eficaz y apropiadamente en conjunto, Si
une @ mis de los cinco componentes fio son apropiadamente disefiados, implanentade y operade, ¢ si no se
desarrolia de manern integral y sistémics, entonces el control Intemno no es ofeetivo, Tales determinaciones
dependen def juicio profesional, por lo que ss debe ejescer con sumo cuidado v diligencia profesionales, y sobee la
base de conacintientos, competencias y aptitudes téenicas ¥ profesionales adecundas y suficientes,

34 Consideruciones Adicionales

La Administracion puede contratar a terecros autorizados para desempefiar algunos processs operativos para la
institucién, tales como servicios de teerivlogias de informacién y comunicationes, servicios de manténimiento,
servicios de seguridad o servicios de limpieza, entre otros. Para cfectos del Marco, estos factorss externos son
referidos como “servicios tercerizados”, No obstante, I Administracién conserva la responsabilidad sobre el

desempefio de las actividades realizadas por los servicios tercerizados.

En consecuencia, Ia Administracidn debe entender los controles que cadd servicio tercerizado hs disefiado,
implementado y operado para realizar los procesos operativos contratados, sl como ¢l modo en qua el control
intema de dichos tereeros impacta en el control iniemo.

La Administracitn debe determinar sl los contioles intemos establecidos por fos servicios tereegizadas son
apropiados paia asegurar que la institucibn aleance sus objetivos y responda o 105 riesgos asociados, o sf se deben
establecer controles complementarios en ef control infermo de I institucitn, ; -

Le Administracién debe considerar, entre otros, los siguientes criterios al determinar ¢l grado de superyision que
requéririn las actividades realizadas por los servicios tercerizados: !

* La naturaleza de los servicios mﬁiﬁhﬂm}r los riesgos que reprosentan,

* Las normas de conduota de los servicios tercerizadas.

* La calidad y la firecuencia de los esfuerzos de Jos servicios tercerizados por mantenes 145 normas de conducta
0 su personal. ‘ i

* La magnitud y complejidad de Ins operacioncs de los servicios tercerizados v su estructurs organizaciina

" El aleance, suficiencla ¢ idoncidad de los controles de los servicios teroerizados para la conseoucién de los
objetivos pars Jos que fucton contratados, y para responder a los riesgos asociados con Ins sctividades coitratadas.

Los n-prhﬁpinuﬁmmq.[ﬁmm_m-mo pequefias. Sin embargo, las instituciones pequefias
fesenes enfoques do mpleeasntacin. isias, generalmants thoner vecajas particulures,gue pucden
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No obstante, ung instifucidn pequedia enfrenta mayores retos en fa segregacion de funciones debido a I
concentracion de responsabilidades y nitoridades en st estrutturn organizacional,

Sin embargo, 12 Administracidn debe responder u este riesgo mediante ¢l diselio spropiado del contral intemo,
par cjemplo sfindlendo niveles adicionales de revisidn par procesos opesntivos elave; efectuando revisiones
aleatorias a las transacciones y su dotumentacion sopaite; practicendo conteos periddicos n los actives o

supervisando los conclliaciones,

Costos v Beneficios del Control Interng

El Cantrol Interno provee amplios beneficios a la institucidn, Proporciona n Jos responsables de log procesos
operativos una mayor confianza respecto del cumplimianto de sus objetivos, brinda retronlimentacién sobre qué tan
eficaz es shoperacion y ayuda s reducir los riesgos asociados con ¢l cumplimiento de los cbjetivos institucionales.
Se deben considerar 'diversos factores de costos relacionados con Jos beneficios esperados al dissfiar e implementar
controles internos. La complejidad de la determiinacidn del costo-boneficia depende de la intervelacidn de bos
controles con los procesns operativos. Cuando Jos controles estén integrados con los proceses operativos, es difiell
aizlar tanto sus costos como sts beneflcios. .

La Administracion debe decidir cdmo evaluar ¢l coste-beneficio del establecimiiento de un control interno
apropidde mediante distintos eafoques, Sin embargo, el costo por si mismono es una razdn suficiente para evitar Iz
implementacién de controles internos. Las consideraciones del costo-benéficio respaldan In capacidad de la
institucidn para disefiar, implementar y operar apropiadamente un eontrol intemo que equilibre Ia asignacién de
recursos e refacién con lag dreas de mayor riesgo, 12 complejided v otros fagtores relevantes.

Documentacién del Control Interng

La documentacién y formalizacién son una parte fmiporte y necesaria del control intamo. El grado y
naturaleza de Ja docwmentacién y formalizacién varfan segiin el tamafio y complejidad de los procesos operativos de
I iﬂﬂl&luldn. La Administracién utiliza ¢l juicio profesional, la debida diligencia y fos disposiciones juridicas y
notmativas aplicables para determinat ef grado de documentasitin y formalizacion requérido para el contrel jnterno,
éstas (ltimas son necesarias para lograr que ef control intermo sca eficaz y apropiadamente disefisdo, implementado

¥ nperadm

La Administracién debe cumplir, como minimo, con los mw: requisitos de documnentacion y formalizacién
def control iterno: X

+ Documentar, formalizar y actualizar oportunsmente 54 control intesno,

* Documentsr y formalizar, mediante politicas y procedimientos, iu mmbﬁidadu de todo ¢ pessonal
respecto def control intemo,

Dnmmmim'r formalizar los resultades de Ins autosvaluaciones y las evaluaciones indeper &ne,s para
Mﬂcﬁrmblm dabilidades o dreas de oportunidad en el control interno.

Euluuv,éomum formalizar y completar, oportunamente, las acciones correctivas correspondientes para la

-Mhdlﬁhtdaludeﬁﬁmdb identificadas.

* Documentar y formalizar, de manera oportuna, hsmwmnﬂmﬁnwuuzmhmhmwnum
deficlencias identificadas.

Estos requisitos representan el nivel minimo de doc

zacién que debe tener el control intermo.
fdicas y normatives aplicables con el

et L 4™
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propésita de determinar qué documentacion adicional puede ser necesarin pare tograr un control infemo apropiado.
Si la Administracién identifica deficiencias on e cumplimiento de estos requisites de documentacién y
formalizacidn, el efecto de fas deficiencine debe ser considerndo on ¢l resumen elaborado relativo &l disefio,

implementacidn y eficacis operstiva do los prineipios asociados,

Aplieacifn on las Institucioncs

El Margo esth diseflado para aplicarse como un modelo de control intemo pam todas s instituciones del Seetor
Piblico Federal, Estatal y Municipal. Cada institucién puede adaptar en Jo aplicable dicho modelo gericral = su
realidad operativa y eiroumstancias especificas, y scstar Jos componenles, principios y puntos de interds del Morco,

4, Compgggmctﬂe Control luterno
4.1 Ambiente de Control

Es In base del cantrol interno. Proporciona I diseiplinn y estructura que impacton a Ja calidad de todo ol eontrol
interno. Influye en la definicién de los objetivos y In constitucion de las aetividades de control, Bl Organo de
Gobierno, en su-caso, el Titular y I Administracion deben establecer ¥ mantener un ambiente de control en toda ks
institueidn, que implique una actifud de respeldo hacia ¢l control intemo.

Principios
~ 1. Bl Organo de Gobiemo, en su caso, ol Titular y la Administraciéi deben mostrar una actitud de respaldo y
administrativas y la corrupelén, ;

2. El Organo de Gobierno, en su caso, o ¢l Tilular es responsable de vigilar of funcionamianito del control
inteeno, a través de la Administracidn y lns instancias que establezon paru tal efecto,

3. Bl Tilar debe aistorizar, ¢on apoyo de la AdminiStracidn y confofing a Tas disposiciones jurfdi &iis ¥ normetivas
aplicables, ka struclura organizacional, asignar responsabilidades y delegar autoridad para alcanzar fos objetivos
institucionales, preservar la integridad, prevenir la corupcion y rendir cuentas de los restiliados aleanzados.

&s responsable de establecer los medios necesarfos para contratar, capacitar y retener

3. La Administiacidn, debo evaluar el desempefio del control intem en la Institucion y kacer responsables 2
todos los servidores pablicos por sus obligaciones especificas en la materia, ;

Principio 1 Mostrar Actitud de Respaldo y Compromiso ;

101 Bl Grgano 46 Gobiemo, en su easo, of Titular y la Administracida deben niostrar una actitud el respaldo y
comproniiso con la integridad, los valores éticos, las pormas de conducts, #sf como Ja prevencifin de ifregularidades
sdministrativas y la comipeion,

Puntas de Interés
Los siguientes puntos de interés coatribuyen al disefio, implementacidn y eficieia operativa do esie principio:
* Actitud ds Respaldo del Titulse y la Administracida

+d

« Normas do Conduiota -

i




guarda la institucion respecto de Jos valores fticos en tas normas de conducta. La Administracion deby/
?utiﬁucﬁndamﬂ&qmﬁﬁmﬂqm&@nommmwlmmﬁm o fa m
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+ Apego & las Normas de Conducta
* Programa de Fromocitn de fn Integridad y Preveneitn de la Corrupeitn

« Apega, Supervisién y Actualizacion Continua del Programa de Promocitn de la lutegridad y Prevenzidn
de la Corrupeidn

Actitud de Respaldo del Tifular y In Administracidn

102 B Organo de Gabiermo, <a su caso, ¢l Tiuliz y Ja Administeacion deben demostrar Ia importancia de In
inlegridad, los valores éticos v lag normas de condocta en sus directrices, actitudes y comportamicnto,

103 El Grgeno de Gobiermo, en su caso, ef Titular ¥ In Administracion deben guisr a travds del gjemplo sobre
los vilores, la filosofia y of estilo operativo de In institucién. Asimismo, deben establecer la actitud de respaldo en
tods la institacién a través de su actuacidn y cjemplo, fo cual es fundamental para logear un control intermo
epropiado y eficaz. En las instituciones mds grandes, los distintes niveles administrativos en o estructus
organizacional tambiéa pueden esis’bfeca;‘r*t'n “actitud de respalda de la Administracion™,

1.04 Las directrices, actitudes y conductas del Organo de Gobierno, en su caso, y del Titular delien reflejar
la integridad, los valores &ticos y Ins normas dé condueti que st esperan por parte de log servidores pablicos en
In institucién, De igus! maners, deben reforzar of compromiso de hacer lo correcto y no sélo de mantener un
nivel minimo de desempefio para cumplir con las disposiciones juridicas y normativas aplicables, a fin de que
cstas prioridades scan comprendidas por todas las partes interesadas, tales como reguladores, empleados y ¢l
pitblico en general.

1.05 La actitud de respaldo de los Titulares y la Administracion puede ser un impulsor, como se muestrs ca los
pirrafos anterioves, o un obstéeulo para cleontml interno, Sin unn sélida actitied de respalda de &stos para el control
interna, la identificacién de rissgos puede quedar incomplets, la respuesta a fos riesgos puede ser-inapropisda, las
actividades do control pueden no ser disefisdas o implementadas apropiadamente, la infermacion y In comunicacion
pmdm da&lliima. Mﬁum. Ius ::mhdi:& de la supervisién pueden no ser comprendidos o pucden 1o servir de

Normas de Conducta

1.06 La Administracién debe establecer directrices para comunicar las expectativas en materia dé integridad,
valores éticos y normas de conducta, Todo ¢l personal de Ja institucién debe utilizar los valores éticos y les nonmas
de conducta para equilibear mmumymmalu diferentes grupos de interés, tales como

‘reguladores, empleados y ¢l mﬂ!ﬁﬁdlﬂiﬁﬁlﬁﬂ mwnﬁmmmamdwmmmmy

conductas del persortal hacia ¢l logro de sus objetivos.
1.07 La Administracidn, con la supesvizidn del Organo de Gobiemo o Titular, debe dofinir las

/

Apego a las Normas de Condacta

1.08 La Administracidn debe establecer procesos para evaluar ol desempefio del personal frente & las normas de
Mhhmmayamommmm desviacion identificada,

1.09,@;5@@% d&euﬁﬁmhmudam como base para evaluer 20 a Ia integridad, los
mﬂgm;r Ins ttbf? «mﬁmamm mwm conductn s¢ aplican
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cficazments, tambidn debe evaluar lag directrices, setiludes y conductas de los servidares piblicos y los equipos.
Las evaluaciones pueden consistir autoevaluaciones y evalugeiones independientes, Las servidores piblicos deben
inforiar sobee asuntos relevantes a tmvés do lneas de comunicacitn, tales coms reanionss periddicas del personal,
procesos de retroatimentagin, un proprama o linea ética de denwicla, entre otres, 15! Titular debe cvnlusr ol apego
de la Administracida n las normas de conducta, asf comi el nm_;gﬁmrwo general en la instilucida,

110 La Administracidn debe deferminar el nivel de tolerancia pam Ins desvisciones. Para tal efecto, puede
establecerse un nivel de toleranois cero parn el incumplimicnto de-clertas nosmns de condueta, mienteas que ef
incumplimiento de otras puede atenderse mediante advestencias o los servidores pliblicos. Asimismo, debe
establecer un proceso para la evaluacién del npego a Ias normasde conducta por parte de los servidores piblicos o
de los equipes, proceso que permite corregic las desviaciones,

La Admifistracién debe atender el incumplimicnto » las nermas de conducta de meniere oporlima ¥ consistenta,
Dependiendo de Ja gravedad de la desviacidn, determinads a teavés del proceso de evaluacién, también debe romar
las acciones apropindas y en su caso aplicar las leyes y reglamentos comrespondientes, Las normas de conducta que
rigen al personal deben mantensrse consistentes en toda la institociéh,

Programa de Prowmacitn de Ia Tntegridad y Prevencidn de Ja Corrupeién

LI1 La Administracin debe aticular un programa, politica o Hnesmiento institucional de promocidn de fa
integridad y prevencién de Ja corrupcitn (programa de promocida de Ia integridad) que considere come minimo la
capacitacién continua en Is matérin de todo of personal; la difusién adecuada de los cddigos de dica y conducta
implementados; el estsblecimicnto, difusién y operacion de Ja linea @ica (o mecanisma) de denunein andaima y
confidencial de hechos contrarios & le infegridad; asl camo yna funci6n especifica de gestion de ricsgos de
colrupcion en la institucién, como parte del componente de administeacion de riesgos (con todos los elementos

incluidos en dicho conponente),

Apego, Supervisién y Actuslizacién Continua dei Programa de Promocién de [n Integridad y Prevencitn de
‘112 Lz Administracion debe ascgurar una supervisién continua sobre la aplicicion ciectiva v apopiada del

-programa de promocién de Ja integridad, medir si es suficiente y-eficaz, y corregir sus deficienciss con base en las
#esitliados de las evaluaciones internas y extemas a que esté sujéta, “
Priricipio 2 Ejercer Ia Responsabilidad de Vigilancia

201 EI Organo de Gobierno, en su caso, o ol Titalar es sesponsable-de supervisar el funcionamiento del cantrol
interne, d travds do kmny las instancios que establezoa para tal efecto.

Puntos de Interds 3
Las siguiantes puntos de intenés contribuyen al disefio, mﬁmmmﬂﬁn y cficacia operativa de em pri 0
* Estructura de Vigilancis
* Vigilaneia General del Control Intemo
* Correecién de Deficiencias
Estructura de Vigilancia

5, 2:02 E Organo de Gbierno, en su caso, o ol Tiilir ¢s responggble de establece " Ains. esfructurs de vigllancis
o lffouada e Foncidn de Ias disposiciones juridicas, plicables y la egfguctura y carmateristions do la institucion. Los

oW 4
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informes v hallazgos reportados por fa instancia especializada de vigilancia son la base pam la correccidn de Ins
deficiencins detectades,

2.03 El Organo de Gobiemo, en s ciso, o ¢ Titular debe vigilar lns operaciones de ln inslitugidn, oftecer
orientacién canstructiva a la Administracién y, cuando proceda, tomar decisiones de vigilancin para asegurar que fa
indtitueitn logre sus objetivos en Jinea con el programa de promocidn do In integridad, los valores élicos y las
normas de conducte, _

Requisitos do un Grgano de Gobising

2.04 En'la seloccién de Jos miembros de un Organo de Gobieeno, en su ¢aso, o del Titular se debe considerar of
conocimiento necesario respecto de la institucidn, los conocimientos especializados pertinentes, el niero. de
miembros con que contard & Orgino y s neutralidad, independencia y objetividad técnica requerides para cumpliv
con las responsubilidades de vigilancia en la institucidn,

2.05 Los miembros del Gvgand de ‘Gabiemo, en su caso, o el Titular debe comprender los objetivos de la
institeeibn, sus riesgos ssociados y las expectativas de sus grupos do interés. De igual modo, deben demostrar
experionicia, conocimientos especializados v capacidades técnices y profesionales apropiadas pars realizar su
funcién de vigilancia, particulsnente en materia de control fiterno, edministracién de rissgos y prevencién de la
cortupeitn. Los criterios para la designiacida, remocidn y dostiticidn del cargo como micmbio del Organo de
Gobiemo o el Titular debén estar claramente cstsblecidos, a fin de fortalecer la independencis de juicio y la
objetividad en ¢l desempefio de las funciones de vigilancia.

2.06 Los mismbros del Orgeno de Gobiemo, en su oaso, o del Titler deben demostrr ademis 1o pericia
requerida para vigilar, deliberar y evaluar of conteol intemo de la institucion. Las capacidades que se espevan de
todos fos miembros de este Organo o del Titular deben incluir In integridad, Jos valores éicos; las nonmas de
conducta, el liderazgo, ¢l pensamiento critico, la resolucilin de problemas y competencins cspecializadas en

mdmuﬂwnyddmﬁndeﬁlmﬁhfblagﬂdsdymmm - .

2.07 Mmﬁ, al determinar ¢l nimero de miembros que componen ul Organo d¢ Gobierno, sc debe
considerar la necesidad de incluir personal con otras habilidades especializadas, que permitan In discusién,
ofrezean orientacidn consteuctiva sl Titular y favorezean latoma de decisiones adecuadas. Aigums habilidades

especializadas pueden incluis:

+ Dominio de temas de control interno (por ejemplo, ¢l escepticismo profesional, perspectivas sobre los enfoques
para idendificar y responder o los riesgos, y evaluacidn de 1a eficacia del control interno).

* Experiencia on plancacidn estratégica, incluyendo el conocimiento de Ia misidn y visidn m&mioml. los
pmaﬂmu clave y los procesos operitivos relevantes. :

+ Pericla financion, ineluyendo el proceso para ln preparacion de informes financieros (por cjénplo, la Ley
General de Contsbilidad Guberamental y los requisitos para la emisién de informacida fi contable y

programifticn prmpmma},
* Sistenias y tecnologis relevantes (por cjemplo, Ia comprensi6n de riesgos y oportunidades de os sistemas criticos).
+ Pericia legal y normativa (por ejemplo, entendimiento de las disposiciones juridicas y nonmativis aplicables).

* Pericia en programasy est  Ia satvaguarda de los recursos; la prevencida, ﬂi@lén ¥ w: de
s de Inegrid:
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2.08 Si o avlorizan s disposiciones jurfdicas v normalivas aplicables, la institucién tambidn debe
considerar In inclusién de miembros independiontes en e} Orpano de Gobierno. Sus miembros deben revisar a
detalle y cuestionar las actividades realizadas por el Titular v o Administeacidn, dében presentar puntos deé
vista altemativos, s&si como tomar accidn ante iregularidades, probables o reales. Los miembros
independienites que cugntan con |a pericin pertinente deben proporcionsr valor @ través de su evaluasin
impaercial de la ingtitucidn-y de sus operaciones.

Vigitancin General del Control Interna

2.09 El Gegano de Gabiemo, cn su caso, o ¢l Titular debe vigiler, de maners. generl, el disefio, implementation
y operacidn del control interno’ réalizado por fa Administacion. Las rmponsabﬁidadﬁ del Organo de Gobierno o dal
Titular respecto del control infenio son, entre ofras, las siaujemcs,

« Ambiente de Control: Establecer y promover li integridad, los valores éicos ¥ las normas de conducta,
asi coma la estrictury de- vlajlanda, desarrollar expectativas de mmpetmfa pmﬁ:sioml y mintencr la
rendicién de cuentas snte todos los miembros del Organo de Gobierao, en su casa, o del Tiular v de lns
principales partes interesadds. ,

* Administracidn de Riesgos. Vigiler la evaluscidn de Jos riesgos que smieriazan el logro de objetivos,
incluyendo el impacto potengial de los cambios s:gnﬁmlms, la cormupcidn y la clusidn (omisién) de controles por

parte de cualquier servidor piblico,
« Actividades dé Control: Vigilar a la Administracién en ol desarrollo y cjecucion de las actividades de control.

« Informavidn y Conuenicaciin, Anslizar y diseutis 1a in;mmﬁa.i relativa al Jogro dé los abjetivos institucicnales

. &h;zenmdn. Examinar la naturaleza v aleance de las actividades de supervisidn-de la Administracion, as
como las evaluaciones realizadas por dsta y las acciones correctivas impfemenhdns para remediar Jas

deficiencins iéamiﬂeudm | : _ )

Correccion de Deficiencias
2.10 El Organo de Gobiemo, en su caso, o of Titular dehspmpwmna:r inﬁrmmdﬂllawn[ﬂmcmpﬁa&r

. seguimiento a'la comreceibn. d las deficiencias ms ¢en el control intermo.

W

2.11 Ls A - debe _
deficiencias e el control intemo identificadas; quien a su vez, wﬂh?})ﬂpﬂiﬁml orientacién a la Administracion
para la correccin de tales deficiencias. BI Grgano de Goblemo o ¢ Titular, timbién debe proporcionar arfentagidn
cuando una deficiericia traviesa fos lmites organizacionales, o cuando los intereses de Jos miembroy de In
Mmiﬂﬁmihpmﬂatﬁmﬁmmﬁ&mmmmﬂﬁmdemwﬁﬁmEanmwnm' ,
mmn,dcaumfdmmmudmwmmmhmmawmmwom_ - fresite o
vigilar esuntos especificos, criticos para el logzo de 108 objetives de la institucion.

2.12 El Organo de Goblemo, en su caso, o ¢l Titular es responsable de monitorear la correccion do las
deficiencias y de proporcionar orientacitn s la Administracidn sobre los plazos para cormegirias.

Pringipio 3 Establecér Ia Estructura, Responsabilidad y Autoridad
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Punfox de fnferds

Los siguientes puntos de interés contribuyen al distilo, implementacién y cficacia operativa de este principio:

* Estructurn Organizacional
« Asignacién de Responsabilidad y Delegacién de Autorided
+ Decumentacidn y Formalizacion del Control Interno

Estructura Organizacional

3.02 Bl Titulsr debe instruir a In Administracién ¥, en su caso, & las unidades especializadas, ¢l cstablecimiento
de la estructura organizacional necesatia pars parmitir la planeacidn, cjecucion, control y evaluacién de la
Tnstitueién en Ta consecucidn de sus objctivos, Li Administracién, pare cumplir con este objetivo, debe desarrollar
reaponsabilidades penerales a putrtir de los objétivos imﬁtuﬁmiu que lo permiten lograr sus objetivos y responider

8 sus riesgos asocindos.

303 La Administracion debe desasrollar y setulizar la estructuen organizagional con entendimicnto de las
responsabliidades generales, y debe asignar estas mpgnsabﬂxdndes a las distintis unidades pars fomentar que ln
institucidn alcance sus objetives de manera eficiente, eficaz y econdmica; brinde informacién confiable y de
calidad; cumpla con las disposiciones juridicas y normativas splicables, y prevengs, disuada y detecte actos de
corrupeidn. Con base en [d naturaleza de la responsabilidad asignada, ts Administracién debe seleccionar el tige y ¢f
nlimero de unidades, asf como las direceiones, divisiones, oficinas y demds instancias dependientes.

3.04 Como parte del establecimiento de una estructury organizacional actualizada, la Admﬁ!islmcidn. debe
cansiderar ¢l modo ¢a que las uajdades interactéan a fin de cumplir con sus responsabilidades. La
Administracién debe establecer lineas de reporte deotro de la estructurs organizacional, a fin de que Jas

- unidades puedan comunicar la informacién d¢ culiilad necesaria pars el cumplimiento de los objetivos. Las
‘lineas de reporte deben definirse en todos los niveles en In institucién y deben proporcionar mélodos de

comunicacion que pueden circular en todas las dirccciones al interior de la estructura ormmqioml. La
Administracién también debe considerar los responssbilidades generales’ gue tiene frente & ferceros
interesados, y debe establecer lineas de comunicacién y nmuidm de informes que permitan a la inshm&“idh :
camunicar y recibir informacién de las filentes extemias.

3.05 La Administracidn debe cvaluar periddicament 1a estructurs orpanizacional para asegurar que se alinea con
tos objetivos institucionales y que ha sido a&pﬁ&ymﬂnd& a cunlquier objetivo emergente, como nueyds lqvus
o regulociones.

Asignacién do Responsabilidad y N@\d&ﬁ e Autoridad

3.06 Parn aleanzar los objetivos institucionales, el titufar debe asignar responssbilidad y delegar s
puestos clave a fo lirgo de I institucion, Un poiesto clave s aquella posicidh dentro de la estructura
que tiene asignada una responsabilidad geneml respecto de la institucion, Usualmente, los pucstos ckvam
f pmidmunmdshﬁduﬁn&nmu(nmdnsmpum)duﬁmde b institucidn,

3.07 La Administracién debe considersr las responsabilidades generales asignades a cadu wnidad, debe
determinar qué puestos elave son tiecesarias para cumplir con los responsebilidades asignadas y dobe establecer
diahmpumm.q.qnﬂpmniqmmﬂmmﬁﬁmpuaﬁmdmmﬁsdammmhdﬁmdml
MAMWMMM%IWM dgrmpﬁrmi&mmﬂﬁw penerales asignads

\"
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3.08 El titolsr debe detenninar qué nivel de autoridad necesitan Jos puesios claove para cumplic eon sus
obligaciones. También debe delegar mutoridad sblo en ln medida requerida para lograr los objetivos. Coma parte de
Ia delegacion de avtoridad, I Administracién debe considerar que existe unn spropiada segregacidn de Tunciones il
inderior de las ynidatdes ¥ en la estractura organizacionnl. La sepregacién de funciones nyuds a prevenir s
carmupeién, desperdicio, abuso y otras invegularidades en ln institician, al dividic Ia aworidad, | custodia ¥ la
contabilidad en bs estructun organizacional, Bl personal gue ocupd puestos clave puede defegar su sutorided sobre
el control inderno a sus-subordinados, pero retiens Ja obligacién de cumplir con las vbligaciones de control intermo
inherentes o su cargo derivadas dé su nivel de autoridad. ’

Documentacidn y Formalizaeion del Control Interna

3.09 La Administracion debe desarvallar y sctunlizar la documentaein y fonmalizacion de su control intemao.

%

310 La documentacion y formalizacién efectiva del control interno apoya a Ia Administracién en of disedio,
Implementacin y eperacién de dste, al establecer y comunicar 4] petsonal el eémo, qué, cudndo, dénde v por qué
del control intemo. Asimismo, la documentacidn y fonnalizacién se. corgtituyen en un medio para retencr of
conocimiento institucional sobre ¢l control intemoa y mitigar el viesgo de limitar ef canocimionto 5010 @ una parte del
- personal; del mismo moda, o$ una via pam camunicar ol conocimiento necesirio sobre of control interno 9 las partes

externas, por cjemplo, los auditores externos,

311 La Administrecién debe doewshentur 'y formalizar el control ‘Tntemo - para satisfacer las necesidades
operativas de fa institucién, La documentacién de contrales, incluidos fos cambios realizados a dstos, es evidencia
de que las actividades de control son identificadas, comunicadas it loe redponsebles de su funcionamiento y que
pucden ser supervisadas y evaluadas por la institucién,

312 La extensibn de ls documentacidn necesaria para rospaldar el disefio, implementacion y eficecia operativa
dales cinco componentes del control intemo depende del jufeio de la Aduiidistracion, del mandato institucional y de

-las dispogicionies juridicas aplicables. La Administmcién debe considerar el costo-benzficio de los requisitos de la
documentacidn y. fopmalizacifn, asf como el tamadlo, naturaleza y complejidad de la institucidn y de sus Bbjetivos.
No obstante, ciertos niveles basicos de -documentzcidan y-formalizacién son-nocesarios pera-asegurar-que los
componentes de control inferno son disefiados, implementados y operados do maners cficaz y apeopiada,

‘Principio 4 Demostrar Compromiso con Ja Competencia Profesional

4401 Ln Aduinistracion, s responsible de establecer los medios nectsatios para conratar, capacitar y relence
profesionales competentes,

Punitos de Interds

Los siguientes puntos de interés contribuyen al disefio, implementacién 'y eficacia opecativa de éste principfo:
. AM&;;MWWM&&P:@M&“M

* Planes y ?m;mﬁm para la Sucesidn y Contingoncias

Expectativas de Competencia Profesional
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conjunto de conccimientos y capacidades comprobables de un servidor poblico para llevar u cabo sus
cesponsabilidades asignadas, Bl personal requiere de conociinientos, destrozas y habilidades perlinentes al gjercicio
de sus cargos, los cuales son adquiridos, en gran medids, con ln experiencia profesional, la capacitacidn y Ias
certificaciones profesionales. 5 :

4.03 La Administrucidn debe contemplar los cstindares de conducts, las responsabilidades asignadas v Ia
autoridad delegada ol establécor expectativas, Asimismo, debe establecer, las expectativas de competencis
profesional parn los puestos clave ¥ part ¢l resto del personal, a través de politicas al interfor del Sistéinn de
Control Interno. :

4.04 Bl personal debe poseer ¥ mantener iy nivel de competencia profesional que le permits cumiplic con sus
responsabilidacies, ssi como entender In importancia v eficacia del control interno. El sujetur al personal a las
politicas deﬂiﬁﬂas-pam fa evaluzcion de lag competencias profesionales es erucinl para atraer, desarrollar y retener 2
los servidores piblicos idénens. La Administracion debe evalusr In campetoncia profesional del personil en toda I
institucidn, Jo eual contribuye a 1o obligacién institucional de resdicién de cusntas. De iguiil forna, debe actuar,
tnlo coms sca nécesario, para identificar cualquier desviacidn & Tas politicas establecidas pars 18 competencin
profesiomal, El Organo do Gobierno, en mmo. o ¢l Titular deben ‘evaluar Jas compatancias de log tilulares do las
unidades sdministrativas, asf como contribuir & 14 evaluscién general del personal de la Depandencia o Eniidad.

Atraceitn, Desarrollo y Retencitn de Profestonales

4.05 La Administracién debe atraer, desareollar v retencr profesionates competentes para lagrar los objetives de
In imstitucion, Por lo tanto, debe:

* Seleccionar y eontratar, Efectuar procedimientos para determinar si un candidato en particelar se ajusta a tus
necesidades de la-dnstitucion y tisne Jis competencis '

* Capacitar. Permitir a los scrvidores piiblicos desarrallar conipetencias profesionales apropiadas para los
puestos clave, wﬁnmlsummm,diﬁmdk el programa de promocién de la integridad y brindsr una
formacién basads ef Ias necesidades del pusto. i e

. Guiar Proveer orientacion en el desempeféo del personal con base en Jas normas de conducta, el programa de
promacién de fa integridad y Ins éxpectativas de competencia profesional; alinear las habiilidades y pericia
individuales con lmokkﬂmmﬂm ¥ ayudar al personal & adaptarse ® un ambiente cambiante,

Planes y Preparativos para la Sucesion y Contingencias .

4.06 La Administracién debe definir cuadros de sucesidn y planes de contingencia para Jos puestos Clave, con
objeto de garantizar Is continuidad en ol logro de los objetivos. Los cusdros de subesidn deben (dentifider v «
Ia necesidad de Ia institucitn de reemplazar profexionales competentes en-f larga plezo, e tanto que los.
contingencia deben identificar y atender Ia necesidad institucional de responder u los cambios repentings en cf
personal que impactan a la institicién y que pueden comprometer ef control intemo.

407 La Administracién debe. definic los cuadros e sucesion para los pusstos claye, ast comd seleocionar y
capacilar a los candidalos que asamirdn los puestos clave, Si la Administracién wtiliea serviclos tercerizados parn

cuntplis con las responsabilidades asignads a puestos clave, debe evaluar s sto pueden continuar con los pugstos
clave y dabe ideasificnr rizados para taleg uitos. Asimifino, debe injplementis procesos para

=t
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4.08 La Administracién debe definir los planes de contingencin para ls nsignacién de responsabilidades si un
pucsto clave se encuentra vacante sin vistas 2 su ocupacién, La importancia de estos puestos en ¢l Control interno y
el impacto que representa ef que esté vacante, impactan la formalidad y profundidad del plnn de contingencia.

Principio 5 Establecer Ji Estructura para ¢l Reforzamionto de 1a Rendicidn de Cuentas

5.01 La Administracién, debe evalpar el desmnpm del control intermo‘en la, inamucsén ¥ haver responsables o
todo of personal por sus nbiignnim especificas en la materia,

Puntos de Inferds
Los siguicntes puntos de interés contribuyen al disefio, implementacién y eficacia operativa de este principio:

+ Estableclifiiento de una Estructurs para Responsabilizar o Persansl por sus Obligacianes de Control Interno
« Consideracién de las Presianes por las Responssbilidades Asignadas al Personal
Establetimicnto de la Estructurn para Responsabilizar al Personal por sus Obligaciones de Control Interno

502 La Administracién debe establecer una estructura que permits, de manera clama y sencilla
respansabilizar al personal por sus funciones, ¥ por sus obligacianes especifieas en materia de contral interno,
lo ¢ual forma parte de la obligacién do rendicidn de-cuentas institucionsl, Lu responsabilidad por el cargo
desempediada y la obligacién de rendicifin de cuentas ¢s promavida por Jz actitud de respaldoy compromiso de
los Titulares y In Administrieidn (toss en Jos mandos superiores) con la competencia profesional, la
integridad, las valores éticos, las normas de conducta, Ja estructurs organizecionsl y las lineas de sutoridad
establecidas, elementos todos que influyen en la-cultura de control intermo de la institucidn, La estructura que
refuerza la responsabilidad profesional y la readicién de cuentas por las actividades desempefiadas, es Ja base
para Is toma de decisiones y |a acteacion cotidisna del personal,

Lz Administracién debe mantener In-estructura par la responsabilidad profesional y el reforzamiento de 'l
réndicién de cusntas del personal, a través da mecanismos tales como-evalunciones del desempefic y la imposicidn

de medidas disciplinarias.

; 5.03 La Administracién debe establecer una estroctura organizacional que permita responsabilizar a todos los
servidores piblicos por el desempefio de sus obligaciones de control interme, EI Organo de Goblemo, o en su caso,

-:dﬂmlw,tmmdebemmarymohmﬂmﬁhwrﬁ@mmh por &l dnmyeﬂndcm funciones en

materia de-control interno,

5.04 En caso dequahﬁdmmmmm incentivos para ¢l desempefio del peesonal, debo recoaocer que

tales estimulos pueden provocar con mm@nwmmemtﬂmmn&muﬁsemm
alincados a Tos principias éicos y normas de conducta de ln institucidn, ; /

5,05 La Administracion debe responsabilizar a las cganizaciones de servicios que contrate por las finciones de

mmmmmmmmmdnqmﬂmm@mdmm los servicios -

tarcerizados los objetivos institucionales y sus riesgos asociados, fas normas de conducta de I Institucion, su papel

'dm&odshmm organizacional, las responsabilidades asignadas.y las expectativas do competencia profesional

eotrespondicate a sus finciones, lo que contribuird = que los servicios tercerizados desempedien apropiadamente sus
responsabilidades de control intermo.
5.06 La Adminis!mcm bgfu la sumvkiﬁn dgl QW de’ Goblemo, & su caso, & del Titular debe tomar
ciones cor ger la estructura para la asi ,,.“‘ﬂ"mhwylt
citn inforinal proporcionada por los superyisnss

ey
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hasta acciones disciplinarias implementadas por el Organe de Gobieme o el Titulie, dependienda de Ia relovancia de
lns deficiencias identificadas ea el control intermo.

Consideracién de las Presiones por las Responsabilldades Asignadas al Personnl

5,07 La Administracidn debe equilibear las presiones excesivas sobre ¢f personal de ln institueibn, Lag presiones
pucden suscitarse debido a metas demasiado altas, establecidas por I Administracién, a fin de cumplir con los
ohjetivas i:uﬁfmimles o las exigencias ofclicas de algunos procesas sensibles, como adquisiciones, mmimslros,
remuneracioncs y Ia pmpmclén de los estados finencicros, entre otros.

508 Lkﬁﬂmmfmci&t es responsable de evaluar las presiones tbbre ¢l persereal para ayidar a los empleados

hua mpnnsabihdades asignadas, en #lineacitn con las nonmas d& conducts, los principios éticos y cl
: b de la integridad. En este sentido, debe ajustar las presiones excesiviswilizando diferentes
hmmmmmﬂn distﬁhuir adecoadamente lns cargas de trobajo, redistribuir los recursos o tomer les decisiones

pertinentes para coregir la ceusa de las presioncs, eatre otras,

4.2 Administracidn de Ricsgos

Despuds de haber establecido un ambiente de cantrol efectivo, la Administracida debie evaluar los tesgos que
enfrenta I institucidn para el logro de sus objetives. Esta eveluncidn proporciona los bases para el desanvollo de
respuestas al rlesgo apropiadas. Asimismo, debe evaluar los ricspas que enftenta 1 inttﬂnmﬁn tanto de fuentes

intermnzs como extemess.

Las dependencias y entidades; asf como las organizaciones en general de la administracion plblics, existen con
la finalidad de cumplir metas y objetivos estratégicos en beneficio de Ia Soeiedad. Los ricsgos constituyen una
preocupicidn: perimanente dentro de una stitucién en cuslguier de sus niveles administrativos para ef
cumplimiento adecuado de sus objetives, vision y misidn La administzacitn de riespos pérmite al Organo de
Gobicme o en su caso, al 'ﬁmlm tratar efectivamente o la incertidurbre, & Jos riesgos v oportuntidades asociados,
mejoranda asf 1a capacidad de generar valor. Por lo tanto, es mppnaﬁlmd del ﬂuwh\m de mdisalto nivel, valorar

su probabilidad cmpudoydm estrategias para administrarlos.

Prineiplos

6. El Titular, con el apoyo do la Administracion, debe definir claramente Jos objetivos i mmaiwulu y formualar
un pﬂmmﬂﬂwmdammmy ordenada, se asocic a és10s y 0 su mandato Jegal, asegurando ademds

que dicha plancacidn estratégica contemple la alincacidn institucional » los planes nacionales, regionales, sectoriiles
¥ todos los demés instrumentos y normativas vinculatorias que correspondan.

7. La Administracisn mmmmmywammnwumamﬂwmamwmm
mmmﬁwmmhmnwwmlmmmﬂem&mmﬁnm 7

8 L Adutinistracidn, debio considerar 1a posibilidad de ocurrencia de actos e corrupeitn, icio y
mwmmhmmnmmdﬂmmpﬁHmd car, analizar y
responder & los riesgos, en Jos diversos procesos que realiza Ia institucidn.

9 La ammeun,mmmw analizar y responder & los mﬁmﬂﬂlﬁmﬂm@qmmﬁnmﬂ
cnl‘llﬂ:ﬁm

hdﬂhﬁl&n clara
l“%
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Puntey de fnterds

Los siguientes puntos de interés contribuyen al disedio, implemcntacida y eficacin operstiva de esle prineipio:
* Definicidn de Objetivos

Definicidn de Objetivos

6.02 La Administracién debe dofinir objetivos en téminios especificas y medibles pars poymilir el disefio del
control intemo y sus riesgos aseciadas. Los términos espocificos deben establecerse olara y completamente 1 fin de
que puedan ser enfendidas ficilmente. Los indicadores y oiros instrumentos de mediofén de Jos ebjetivos permiten
la evaluacidn de! desempefio ent ¢l cumplimiento de los objetivos, Estos Gltimos, debien définirse inicialmente en el
proceso de establecimiento de objetives y, posteriormente, deben ser incorporados al contro! interrio,

% : :
6.03 La Administracién debe definir los objetivos en téminos especificos de manesa que sean comunicados y

entendidos en todos los niveles en 1a institueién. Bsto involucea Ia clara definicion de qué debe ser aleanzido, quidn
debe alcanzarlo, como serd alcanzsdo ¥ qué limites de tiempo existen para lograrlo, Todos los objetivos. pueden sar
clasificados de manera general-en waa. o mds de las siguleites tres eateporins: de operacién, de informacida y de

_ cumplimiento, Los objetives de informacidn son, ademis, categarizados como internos o éxtemos v financieros o no

financieros. La Administracion débe definir los objetivos o alineacion con el mandsato, 1z misida y vision institucional,
con su plan estratégico y con otros planes y programas eplicables, asi como con las metas de desainpefio. '

6.04 La Administracidn debe definlr objetivos en términos medibles de manera que se pueda evaluar su
desempefio. Establecer objetivos medibles. contribuye a la objetividad v neutralidad de su evaluacidn, ya que no s&
requicre de juicios subjetivos para evaluar ¢l grado de avance en su cumplimiento. Los objetivos medibles deben
definirse de una forma cuantitativa y/o cualitativa que permitn una medicidn mzogablémente consistente.

G.05 La Administracién debe- considerar los requerifilentos externos y las expectativas internas al definir Jos -
objetivos que peemiten el diseio-del control dntemo. Los logisladores, regulsdores ¢ instanéiss nofmutivas deben
definir Jos requerimicatos extemas al establecer las leyes, regulaciones y normas quo I institucién debe eumplir, La
“Administracidn debe identificar, eiténder e incorporer estos réquerimientos dentro de mmﬁm institucionales,
-Adicionalmente, debe fijar expéctativas y requerimient internos para el cumplitiento de lo3 objetivos ¢on apoyo
de las normas de conducts, ¢l programa: de promocidn do I integrided, la funcitn de supervision, b estructurs
orgenizacional y las expectativas de competencia profesional del persanal,

6.06 La Administracion debe evaluar y, en su caso, replantear Jos objetivos definidos para que sean consistentes
con los requerimientos extemos y las expectativas internas de lo institucidn, asf coma con ef Plan Nacionsl de
Desarrall, el Pl Estatal de Desarrollo, los Prograinas Sectoriales, Especisles y demds plencs, programas y

disposiciones apllcables. Esta consisiencia permite a Ia Administracion identificar y analizar Jos riesgos asociadas

con ¢l logro de los objetivos,
6.07 L.a Administracién debe determinar si Jos instrumentos ¢ indicadores de desenipedio pam log. objetivos
establecidos son apropiados para evaluar el desempefio de I institucidn. Para los objetivos cusntitativos, 3¢ normas

© indicadores de desempefio pucden ser un pércentajo especifico o un valor numérico. Para los” oljetivos
cualitativos, la Administracidn podria nocesitar disefiar medidas da desemperio que indiquen ¢l nivel o grado de

cumplimiento, como algo fijo. '
Por ejempilo:
 Objetivos d¢ Operacién. Nivel de variacién en el desempefio en relacion con ¢l riesgo,
* Obfetivos de Infarmactén no Financieros. Nivel requerido de precisién y exactitud para las necesidades de los
pacios; implican mmmw?mm para atender las necesidades do los usnarios
; ggmﬁﬁmm ) W i ¥ ’g ﬁ}%\% ‘
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« Objetivox de Informacion Financieros. Los juicios sobre fa relovancia so hacen en funcidn de Ias
circunstancies que los rodean; implican consideraciones tanto cualitativas como cusnlitativas y s¢ ven afectados
pat s necgsidades de los usvarios de los informes linuficleros, asi como por €l tanalio o (3 natumiczn de la

informacidn crronci.
+ Objetivas de Cuniplimiento. La lnstitucion cummple @ no cumple las disposiciones uplicables.
Principio 7 Identificar, Analizar y Responder a los Rlesgos

7.01 La Administracidn debe identificar, analizar y respander a los riesgos relacionados con el eumplimicato de
[fos objetivos institucionales, y
k!

Puntoy de Interés

Lo siguientes puntos de intesés contribuyen al discflo, implementacidn y eficacia operativa de este principio:
- Identificacién de Ricsgos

« Anélisis de Riesgos

« Respuesta  los Riesgos

Tdentificacidn de Ricsgos

1262 La Administracion debe identificar ricsgos ¢ toda la institucibn para proporcionar una basé para
aalizarlos, La administracidn de riesgos es I identificacién y andlisis de riesgos asociades con el mandato
Programas Sectoriales, Especiales y demés plancs y programas aplicables de acuerdo con los requerianientos y
- ‘expectativas de la phmeﬁh estratégica, y de conformidad con ‘hsdhpm‘jmﬁku y normativas nplicables.

‘L anterior forma la base que permite disefier respuesias al riesgo.

703 Para identificar riesgos, la Administracién debe considerar los tipos de eventos que impactan 2. la
' institucién. Esto incluye tanto el riesgo inberente como'el riesgo residual, Bl Hesgo inhercmic ¢3 el riesgo que
. enfrenta la instifucién cuando fa Administracién nd vesponde ante el riesgo. El fiesgo residunl es el riesgo que

permanece después de la respuesta de la Administ racitn al riesgo inherente. rente. L filia de respuesta por paste de Ia

 Administracién a ambos riesgos puede causer deficiencias graves €t ¢l control fntemo.

© 7,04 La Administeasion debe considerar todas fas interaciones significativas deatro de Ia institucidn y con fns
paries externas, cambios en su amblente intermo y externio y olros factores, funto intemos conio exjémos, para

' {dentificar riesgos an toda la institucidn. Los fctore ‘de ricsgo inferno pusden incluir la compleja na faleza dé los

Wde a Institucion, su estructura organizacional o el uso de nueva tecnologla en los 508 operativos.
Los factores de riesgo externo pueden incluir leyes, regulaciones o nostrias profesionales nuevas o reformadas,
incstabilidad mﬁmﬁm desastres naturales potencinles. '

La Administracién debe considerar esos factores tanto & nivel institucitn como a nivel de transacciones a fin de
identifcar do manets complets los riesgos que afectan ol ogro de los objetivos,

de
s
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Andlisis do Riesgos

7.05 La Administracién debe annlizar los fiespos idemtificados purn estimar sy relevancia, lo cunl provee b basc
para responder a €5t0s. La relevancin se reficre al afecto sobre el logro de los objetivas.

7.06 L2 Administeacion debe estimar bi relevancia de los riesgos identificados para evaluar su efeclo sobre e
logo de los objetivos, tanto & nivel institucidn como a nivel transscoidn. Lo Administracitn debe estimar ls
importancia de un riesgo al considerar I magnitud del impacto, la probabilidad de ocurrencia-y 1a naturnleza de
ricsgo. Le magnitud de impacto sc refiere 4l grado probable de defjciencia que podris resultir de In
materializacidn de un riesgo y es afectada por faelores tales como el tamafia, Ja frecuesicia y I duracitn del
impacto def riesgo. Lu probabilidad de ocumrencia se rofiere a lo posibilidad de queé un ricsgo s materfalice. La
niuraleza d;a‘riaigo involuora fictores tales como el grado de subjetividad involuersdo con ¢l riesgo y la
posibilidad de surgimiento de riesgos eavsados por comupeidn, abuse, desperdicio y otras rrégularidades a-por
transacciones compléjus ¢ inusuales, Bl Organo de Gobiemo, en su caso, el Titular, podrin revisar las
estimaciones sobre Ia relevancia realizadas por Ja Administracién, # fin de asegurar que los rieggos furon
definidos adecuadamente. -

707 Los ricsgos pueden ser analizados sobre bases, individuales o agrupados dentro de categorfas de riesgos
asociados, los cunles son analizades de manera colectiva. Indegendientemente de s los riesgos son anélizados de forma
individual o agrupads, la Administrecion debe considerer fa corvelacién entre los distintos riesgos o grpos de riesgos
&l estimar su relevancia, La metodologla especifien de analisis de riesgos wilizada puede variar sepin s institucién, su
mandato.y misidn, y la dificolted para définir, cualitativa y cusatitativemente, las toleuncias l riesgo,

Bllo se puede lograr sobre la base de fos siguieates elementos:

* Enfocar exclusivamerite los riesgos relevantes y s controles internos correspondientes.

* Correlacionar los factores, efectos o causas que corresponden a mis de un rieso, los cusles nonecesariamente
perlenecen o un misine proceso, procedimicnto, fres, efc., y que al materializarse como riesgos, impactan en fa
gestién de k4 fnstitucidn, - "2 . Wi e st

* Logrer una adecuada priorizacién de los objetives institucicnales, i

* Ejerces nmeml(mim s;oﬁm'ﬁ'igtﬁo_dempihﬁaﬂo de las metas u objetives ﬁmilwiomlﬂ.

* Conocer los nuevas eventos que pongan en ricsgo of cumplimicnto de las fareas institueionales pravistas,

Respuesta a los Riesgos |

7.08 La Admioisteacitn debo disefir respuestas 4 los ricsgos analizados de taf modo quo éstos s

debidameato controlados para asegucar rezonablemente el cumplimiento de sus objetivos. La Administipdi
disefiar todas las rospuestas al riesgo con base en fa relevancia dol. Estas respuestas 3l riesgo pueden incd]

* Aceptar, Ninguna dccida os toimada para responder al ricsgo con base en su importancia,
* Bvitar. Se toman acoiones par detener el proceso aperativo o I parte que origina ¢l riesgo,
* Mitigar, Se toman sicciones pary reducir In probabilidad/posibilided de ocumrencie o I magnitud del riesgo,

‘ﬁgﬁgmw mmmmmmmsm m?& rm:.; la contral
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7.09 Con hase en la raspucsta al ricsgo seleccionsds, la Administracion dobe disefiar acciones especificss de
alencitn, coma un programe de trabajo de administracidn de riesgos, ol cual provecrd mayor garantis de que Ia
institucidn aleanzard sus objelivos Los indicndores del desempefio son usades pard eviluar si las acciones de
respuesta derivadas del programa de trabajo de adiminigtracion de riesgos permiten a la fnstitucién aleanzar sus
objetivos. La Administeacion debe efectuar evaluaciones periddicas de riesyos con el fin de asegurar la efectividad
de las scciones de contral propuestes pars mitigasios,

Para mayor referencia en relacién a modelos de administracidn do riesgos se cita el ACUERDO por el que se
entiten las Disposiciones en Materia de Control Intemo y se expide cl Manual Administrativo de Aplieacitn General
en Materia de Contro! Interma. Acuerdo publicade e ¢l Diario Oficial de la Felerneitn el 12 do julio de 2010 ¥ su
{iltima reforma publicada DOF 02-05-2014.

.

Es Importante mencionar que ¢l Acuerda fortalecit las NGCI con ides de Implementat un Modelo Estindar de
Cotitrol Interno que apere en fos niveles estratégico, directiva y opertivo de las fnstituciones; establecer ctapas
minimas para ¢! proceto de administracitn de riesgos; redisefiar Jos Comités de Confrol ¥y Auditoria para que
contribuyan al logro del cumplimlento de metas y c-l:gj&im y realizar una vineutacién entre el Modelo Estindar de
Control Interno, 1 Administracién de Riesgos y flos Comités de Control y Desempelio Institucional para su
adecuada implementacidn.

Principio & Considerar el Riesgo de Cormupeidn.

8.01 La Administracién, con ¢l apoyo, eirsu caso, de lus unidades especializadas (por ejemplo, Comité de Etica,
Comité de Riesgos, Comité de Cumplimiento, efc), debe considerar 1a probabilidad de ocurrencia de sctos
coruptos, abuso, desperdicio y otres irreguliridides que atenfan contra la spropiada salvaguarda de los bienes v
recirsos (lblicos af identificar, analizar y résponder a los riesgos con actividades de control.

En ténminos generales, a comrupeidn, implica Ja obtencida flicita por parte de un servidor pablico de elge de
valor, a cambio de Iy realizagién de uha accidn ilicitn o contraria a la integridad.

* La Administracién, ast como todo el personal en sus réspectivos Ambitos de competencis, deben considerar el
riesgo potencial d¢ nctos comuplos y contrarios a fa intégridad en todos los procesos que realicen, incluyendo los
‘mds susceplibles como son ingresos, adquisiciones, obra plblica, remuncrciones, programas federalizados entre
otros, ¢ frformar oporfunamente 4 l& Administracion y al Organo de Qobiemo, en su caso, o el Titular sabre la
presencia de dichos riesgos. :

El programa de promocién de la integridad debe considerar la administracidn de riesgos de corrupeitn
permanente en I institucidn, asf como los mecanismos para qe cualquier servidor piblico o tercero pueds informar

de manera confidencial y snénima sobre la incidencia de actos cormuptos probables u ocurrides dentro de I

institucién. La Administracién es responsable de que dichas denuncins sean investigadas oportunamente ¥, en su

caso, so corrijan Ius fallas que dieron lugar & 1a presencia dot riesgo de comupeidn. EI Organo de
casa, o el Titular debe evaluar fn aplicacidn cfectiva del programa de promocion de 1a integridad pér parto de la .
Administracién, incluyendo si el mecanismo dé denuncias andnimas es eficaz, oportuno y apéopiado, y debe
permitir fa corroccin efectivamente las deficiencias en los procesos que permiten la posible materializacion de
actos comuptos u otras iregularidades que atentan conira la salvaguarda de los recursos plblicos y la apropiada
actuacida de los servidores péblicos.

Puntos de Intorés
Los sigulesites pnmdaéiﬂw mm:%w ol diseflg, implementacion y oﬁmmerum de este principio:

FAg i T

.-w de Cortupsién 3
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* Factores de Riesgo de Corrupcion

* Respuests o las Riesgos de Comupeidn
Tipas de Corrupeion

8.02 La Administracitn debe considerar fos tipos de cormupeitn que pueden osurrir en b instituckén, par proporcionar
una base para la identificacion do estos riesgos. Entre los tipos de corrupeifin mis comuncs se encuentran:

* Informes Flnancleros Fraudulentos. Consistentes en cIrones  intencioniles u oinisidnes de cantidades o
revelacionss e los estados financicros parn engafiar a los usuarios de los estedos financieros. Esto podria incluir Ja
alteracidn intencional de los registros cortables, Ja lergiversacidn de lis fransacciones o la aplicacién indebida y
detibernda de Jos principios y dispasiciones dé contabilidad. ‘

* Aproplacidn indebida de activos. Entendida como ef 1o de sctivos de la institucidn. Esio podria incluir ¢
robo de la propiedad, Ia malversaciéa de los ingresos o pagos frauduientos.

* Confiicto de intereses. Que implica la intervencion, por motive del encargo del servidor piiblico, en ln atenseion,
Iramitacién o resolucidn de asuntos o los que tenga interds personal, familiar o de negocios. ’ i

* Utilizaciin de los recursos nsignados y las facultades atribuidas para fines distintos a Jos legales,

* Pretensidn del servidor piblico de obtener beneficios adicionsles 4 las cantraprestacioncs comprobables que el
Estado e otorga por el desempedo de su funcién. !

* Perticipacién indebida del seevidor piblico en la seleccidn, nombeatisito, designacién, contratacién,
promocidn, suspensién, romocitn, cese, rescisién del contrato o sancién de cualquier servidor piiblico, cuando
tmsn;ihmfpgm;sfamﬂhr o de negocios en el caso, o pueda derivar #lguna ventuajn o beneficio para & o

* Aprovechamiento del cargo o comisién del servidor pliblico para inducir a que otro servidor piblico o tereern
clectie, retrase u omita realizar algiin acto do su compstencia, que ke reporte cualquier beneficio, provecho o ventsja
indebida para sf o para un fercer :

+ Coalicidi con otros servidores s plblicos o terceros para obléner ventajas o gannncias ilfoftas, |
* Intimidacién del servidor piblico o extorsion pars presionar a otro a realizar actividudes flegales o ilicites,

P

* Trifico de influencias : |
s

mw ; ucoliifénto ilicito /

8.03 Ademfs de a carrupeidn, la Adiministracion debe considerar que pucden ocurtir otras transgresioncs a Iy
integridad, por ejemplos el desperdicio o el abuso, El desperdicio es ol aclo de usir o gastar recursos de .
xdgeridi, exiravagants o sin propesit. El shuso involbers un comportamiento defciente o impropio, conrrio
compertami¢ato que un servidor piblico prudente podsfa eonsidersr comb una. préctica openiliva razonable y
nocesirie, dados los liechos y eircunstancias, Bsto incluye of abuso de muoridad o el uso el ca Nﬁ‘i‘“m
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Factares de Ricsgo de Carmpeidn

8.04 La Adminisiracitn debe considerar los factores de riesgo de comupsidn, abuso, desperdicio y otras
irregularidades, Estas fuctares no implican necesariamente la existéncia de un acto corrupto, pero astin usealmente

presentes cuando éstos ocurren, Bste tipo de fectores incluyen:

« Incentivos / Presiones, La Administragion y ¢ resto del personal tiensn un incentivo o estin bejo presidn, lo
cual provee 1 motivo para cometer actos de corrupeidn,

* Oporfunidad. Existen eimunsmnms, como 1a ausencia de controles, deficiencia de conxmlﬁ ola eapmdad de
determinados servidores pliblices para eludir controles en razén de'su pasicién en la institucién, Tas cunles proveen
una opohuqﬁdad para lo coniisidn de actos ehrraplos,

+ Actitud / Rocionalizacién. El personal invelucrado es capaz de justificar la comision de actas carmuptos y otras
irregularidades. Algunos servidores piblicos poseen tna actitud, cardcler o valores dlicas que les permiten efectuar
isencionalmente un ncto corrupte o deslionesto.

8.05 L& Administracién debe utilizar los factores de riespo para identificar los riesgos de corrupcién, abuso,
desperdicio y otras irvegularidades. Si bien, el rlesgo de corrupcién puede ser mayor cuando los tres factores de
ricsgo estén presentes, uno & mis de estos fuctores podrinn indicar un riesgo de corrupeion. También se debe
utitizar 1a informacién provista por partes internas y extemas para identificar los riesgos de corrupcidn, abuso,
desperdicio y otras iregularidades, Lo anterior incluye quejus, denunciss o sospechas de este tipo de
irregularidades, reporfadas ot los atditores internos, ¢l personal de la institucién o los parles extemas que
interactdan con la institucion, cotre otros.

Respuesta a los Ricsgos de Corrupeibn

&yumm%mm:yWaMMdemmdmm desperdicio y otras
irregularidades identificados s fin do que sean efoctivamente ‘mitigados, Estos riesgos samuhﬂdw mediante el
mismo proceso de anilisis dmm eféctuado para todos los dentdis riesgos identificados. La- Administracién debe
analizar los ricsgos de o iin, llmsm deapmﬁcioy otras iregularidades identificados mediants la estimacion de

su relevaneia, tanto individual Gomo en'su conjute, para evaluar su efeclo en el logro de s objetivos. Como parie

dﬂﬁﬂiﬂ:dcd%i@ﬂm&dﬂbm&@dﬁmdﬂmhhmﬁﬁm&nmﬂ&mmm& Orgario do
Goblemo, cn su caso, o el Titular debe revisar que las evaluaciones ¥ la administracién del riesgo de corrupcidn,
abuso, WyMsWﬁMMpmhmhAdmmmﬁummm“mu el.
WqudﬁWchWndn&nhsmm

8.07 unmmmmmmwummwammmmymwlm
mediante ¢l mmnmmde«mmdummlnmmmnm Wﬁhniﬁndﬁgmﬁudm La
Administracién debe disefisr una féspucsta general al riesgo y acciones especificas para atender séle (ipo de
irregularidades, Esto posibilita la implementacién de controles anti-corrupeidn en la ingtitucidn. Dighos controles
puadmimluirhmgm‘mnﬁtdaduuupmdmuylnmﬂnmﬁndummdpﬂun‘ para mejoras la
sepregacidn de funciones. Ademés de responder a los riesgos de corrupcitn, sbuso, desperdicio y otras
iregularidades, la Administracién debe desarrollar respucstas més avanzadas para identificar los riesgos relativos &
que of Titilar y personal de fa Administracion emitan los controles. Adiclonalmente, culndo 13 corrupeidn, abuso,
desperdicio u otras frregularidades han sido detectados, es necesario revisar el proceso de sdministracidn de riesgos.

-Melphil Mnﬂﬁﬁi'.ﬁm*kwrm&r al Cambio :
: ﬂumummmuﬁﬁm anaizar y%;h%m.wmm%wmm ienpactar
e . x
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'lnfazme:uy.lu respuestas al riesgo de
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Pantos de nterés

Los siguicntes puntes de interds contribuyen al disefio, inplementacian y eficatia operativa de este pringipio:
« Identifichcidn del Cambio

= Aundllsis y Respuesta al Canbio

Identifieacidn del Cambio

9.02 Como perte de In administracidn de rizsgos o un proceso similar, Ia. Administracién debe identificnr

canibios que puedan impaetar sipnifientivaments al control iﬁimm La identificacidn, andlisls v respuesta.al cambie

ca parta del pRoceso regular de administracidn de riesgos.

Sin emburgo, el cambio debe ser discutido da maners separada, porque es crftica pera un control inteto apropiado y
:fiumyptm mmhnmpamgpor alto o tratado inadecuadamente en el mmmnai de las operaciones,

?&}3’1@ condiciones que afectan a la institucifn y s arabicste @ﬁf&kﬁ&jﬁm-'wmhim. La Adminktracion debe
pievenir y planear seciones ante cambios significativos al usarun proceso prospoctivo de identificacion del cambio.
Asimismo, debe identificar, de manera ‘opartuna, los. mmbi@aigmﬁﬁﬂm on fas condiciones intemas v externas que
se han producido o que s espera quese produzean. Los cantbios en las condiciones fntemas incluyen modificsciones o
lﬂs P‘ﬁmin actividades mmns, fn funcibn de supervisidn, Is estruelurs organizacional, of personal y [a

-ﬁenﬁ}ﬂgﬁ. Los cambios en las condiciones extemnag incluyen m&m enlog entornes gubemamentales, econdmicas,

ieﬁwégmas. fegales, regulatorios y fisicos, Los cambios sighificativas ideﬂﬁﬂﬁm deben sor comunicades al

- personil adecuado de s institucion mediante las lineas de mpnmgr sutoridad establecidas.

Andlisis y Respuesta al Cambio

. 9.04 Coma parte de |2 sdministracion de riesgos, Ja Administracidn debe snalisar y responder a los enmbios
M%&wyaias ﬁmmt%m%m&mnﬁmm un control interno apropiade. Los

: m’l:inseu Ias condiciones q;amfea:n afn institucion yspmﬁme usualmente requieren cambios en €l control

~ nterio, yaque puedm generar que fos controles se vuelvan ineficac
,ﬁdﬁuﬁmnlm La Administracién debe analizar y- nmdwnpﬁmmnmm cfecto de Jos cambios :dmﬂﬂnnﬂoa

-enel control intemo, mediante su revisidn oportuna para asegurar que es apropiado y oficaz.

o iumﬁghﬁm pura aleanzer los oljetivos

9.05 Ademis, las condiciones cambiantes usualmente generin nuevos tlesgos o cambios a los riesgos existenles,

Jlas-cusles deben ser evaluados. Como perte del analisis. y respuesta o] cambio, la Administracitn debe desarrollar
pandsr - evilquier riesgo causado por estos cambios.

anife, los ﬁmuimm pndﬂm requerir: m'mmiwms rofunds; para determinag/si las
finidas pﬁviaﬂ%&ﬂ&mﬂiﬁimmﬁanwmﬁmﬁﬁ /

4.3 Actividades de Control

Resulla trascendental ef smplio’ conocimiento que deben tenar los servidores pablicos sobire s implementacidn

del Coutrol Interno en las Instituciones piblicas, para ello se hﬁhm este npartado en el cual se pretende defar
qhm- log awm mmfw mmmm 8 mmmh 'el q;hm' el Control Interno en el disarollo de las

At
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definiciones establesidas en el Manual de Aplicacidn General en Materia de Control Intemo, asi como del
docymaito Marco litegrado de Control Interna de los cuales 5o presentan como sigue.

Las &ﬂmm de control, son las mcciones que establece la Administracion medionte politicas y
procedimicatos para atcanzar los objetivos y responder 2 los riesgos en el control intémo, lo cual incluye los
sistemas de informacién institocional. ’

Prineipios

10, La Administracién, debe disefiar, actualizar y garantizar la suficienciz ¢ idoneidad de las actividades de

control esteblecidas pars lograr los objetivos institucionales y responder a los riesgos. ‘En este sentido, es
respansable :iequ# existan controles apropiados pera hacer frente a los riesgos que se encueniran presentes en cada

uno de los procesos que realizan, incluyenda los riesgas de corrupcidn,

11. La Administracién, debe discfiar Jos sistemas de informacidn institucional y lns sctividades de control
asocindas, a fin de alcanzar Jos objetivos y responder a los riasgos.

12.La WWMPMMNW% de control 2 través de politicas, procedimiento y otros
medios de similar naturaleza, las cuales deben estar documentadas y formalmente establécidas. Asimisnso, deben ser
apeopiadas, suficientes ¢ [ddneas para enfrentar los riesgos & los quo.cstdn expuestos sus procesos.

Principlo 10 Disciiar Actividades de Control

10.01 La Administracién debe diseflar, actuslizar y garentizar la suficiencia e idoncidad de lns actividades de
control para. a!mmriios objetivos m!:mmmey esponder

Puntos de Inferés .
Los siguicntes puntos de interés contribuyen al diseilo, implementacidn y eficacis operativa de cste pringipio:

+ Respuesta los Objetivosy Riesgos /’

« Disefio de Ias Actividades de Conirol Apropiadas

* Diseiio de Actividades de Control en Varios Niveles

lmmumabwmymgu ' ;

sti @ los asoclados con los
; mmmMMag
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procedimicntos, téenicas y mecanismas que hacen obligatariis las dirsctrices de ta Administracion para alcanzar los
ohjetivos e identificar los riesgos asociados. Como parte del componente de ambiente de control, & Titular yia
Administracion deben definin vosponsabilidades, asignar puesios clave y delegar sutoridad pam alcanzar los
objetivos. Coma parte del componente de administracidn de riesgos, In Administracitn debe identificer los riesgos
asaciudos a ly institucldn ¥ a sus objetivos, incluidos los servicios tercerizados, Ta talerancis al riesgo y la respuesta
@ dste. La Administracién debie disefiar las actividades de control para cumplir con Ias responsabilidades definidas y

responder apropiadamente a los riespos,

Ef control intemo puede chisificarse como sigue:
A, Controles preventivos: mecanismos espeeffices de control que tienen ol propésito de enticiparse & 1o
posibifidad de que ocurran situacionts no deseadas o inesperadas que pudieran afectar al logro de los objjetivos y
metas, por fo due son més efectivos que los detectivos y los comectivos,

B. Controles detectivos: elementos especificos de cantrol que operan en ¢l momento en que ks eventos o
transaceicaes estin mriﬁida‘s:idmﬁfm fas omisiones o desvinciones antes de que coneluyn un proceso determinido.

C. Controles carvectivas: meeanismos eépeeficos do control que poseen ef menor rado do efectividad y operan en
{a etapa final de un m;;_qt~nna£pumitu identificar y-corregir o subsannr en algiin grado ontisiones o_dmfmim;

Disedo de Actividades de Control Apropiadas

10.03 La Administracidn debe diseflar las acfividades de control mpropisdas para asegurar el corsecto
funcionmmiento del control interno, las cuslés ayudan al Titular y o Ja Administracion n cumplic con sus
responsabilidades y o enfrentar apropiadamente a fos riesgos identificados en ln efecucion de los procesos del
cantrol inteme, A continuacién se prescntan demanera enineintiva, més no limitative, las actividades de control fque
pueden ser dtiles para la institucidn:

* Revisiones por la Administraciéndel desempefio actual,

* Rovisiones por la Administracién a nivel funcién o actividad.

« Adininistracidn del capital humano,

+ Controles sobre ef procesamjento de la informacidn.

» Cantroles fisicos sobre los activos y bienes vulnersbles,

¥ revisién de normas ¢ fndicadares de desempeio,

* Registro de transacciones con exactitud y oportunidad.
* Restricciones de acoeso & recursos y registros, asf como readicion de cucntas sobre éstos.
oomo rendicién de cucntas sobre éstos.

 * Restricciones de scceso & recursos  registros, asl
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Revisiones por 13 Administracion del Desempeiio Actusl

L Administracitn identifica log logros mis importantes de In institucidn y ks compara ¢ontri los plunes,
objetivos y metas establecidos.

Revisiones por la Administracidn s Nivel de Fusicidn o Actividad

La Administracidn compare el desempefio actual contra los resultados planeados o esperados en determinadas
fimciones elave de I nstitucidn, y snaliza las diferencias significativas. ;

Adminksteacion del Capital Humano
j‘.

© La gestion cfectiva de Ja fuerza de trabajo de ta institucién, su capital humano, es esencial para aleanzar los
restliados y es una parte imporiante del control interno. El éxito operativo sblo s posible cuando ¢l personal
adecuado para of trabajo estd presente y ha sido provisto de la capacitacibn, Jas hemamientas, las estructuras, los
incentivos y lus responsabilidades adecuadas. La Administeacién continuaniente debe evaluar las necesidades de
conociiniento, competencias y capacidides que el personal debe (ener para lograr los objetivas nstitucionales. La
capacitacién debe enfocarse a desarrollar y retencr ol personal con los. condeimientos, habilidades y eapacidades

para cubiie s necesidades organizacionsles cambinntes. Le Administracidn debe proporcionas supervisidn

colificada y continua para asegurar que Jos objetivos de control inteeno son alesnzados. Asimismo, debe disefiar
evaluaciones de descmpefio y Tetroalimentacion, complementadas por un sistema de incentivos efectivo, lo coal
ayuda n los servidors piiblicos a entender la conexidn entre su desempetio y el éxito de la institueitn. Como parte
de lIa plancacitn del capital humana, la Administracién también debo gonsidersr de qué mancra retiene a los

empleados valiosos, cémo planca su eventual sucesidn y cdmo asegura la comtinuidad de las competencias,

habilidades y capacidades necesarias,
Controles sobre ¢l procesamicnto de la informacidn

 Una variedad de sctividades de control son utlizadas en el procesimiefio de  informecin. Les gjemplos
incluyen verificaciones sobre la edicién de datos ngresedas, Ia contabilidad de Jas transacciones en sectencias

: sméricas, 4 comparacién de tos totales de WMn las cuentas de confrol y el control de acceso 4 los datas,
archivos y programas. :

Controles fisicos sobre los activos y bienes vulnerables

La Administracién debe establecer ol controf fisico pars asogurur y salvaguardar los bieaes y activos vulnerables
de la institueitn, Algunos ejemplos incluyen 1 seguridad y el acceso limitado 4 los activos, como el dinero, valores,
inventarios y equipos que podeisn ser vulnerables al riesgo de pérdida o uso no autorizado. La Administracitn
cuenta y compare periddicamente dichos activos para controlar los regisiros. g

Establecimiento y revisién de normas e indicadores de desempeiio

La Administraci6n debe establecer actividades para revisar los indieadores. Estas pueden incluir comparacionés
y cvalusclones que relacionan difecentes conjunlos de datos entre si para que se puedan efectuar Jos andlisis de
relaciones y se adopten las medides correspondicntes. La Administeacion debe disefiar controles enfocados en
validar In idoncidad ¢ integridad de lss normas ¢ indicadores de disempelio, a ivel institucion y a nivel individual,
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separar las responsabllidades para aulorizar transacciones, procesarlas v registrarlas, revisar s traisacciones y
imanckar cualglicr active relacionado, de maners que ningdn servidor pablico controle tados o aspectos clave do

UNa ranssseeion o everifo,
Ejccucidn apropiada de transaccianes

Las fransacciones deben ser aulorizadas ¥ ¢jecutadas sblo por Jos servidores plblices que actian dentro del

alcance de su sutoridad, Bste ¢s ¢l pa‘incipai medio parn asegurarse de que =blo las transacelones vilidas para ¢
intercambiio, transfercacia, uso u compromiso de recursos son infelades o mf&ﬂu@dm La Administracién debe

comunicar clarimente Jos autorizaciones al personal.
Regf%lm- de transaceioncs con exactitud v eportunidad

La Adniinistracién debe ascgurerse de que las transacciones se regigitan puntualmente pora conservar su
relevangia y valor para ef controf de fas operaciones ¥ In toma de decisiones.

Eisto s aplica & todo €l procese o cicle de vida de una tranisaccidn o evente, desde su inicio y awlorizacidn hasta
su clasificacion fisal en los | registros. Ademds, ln Administracién delie disefiar actividades de contrel para contribuir

; nwﬂmw todas las ransscciones son registradas de fonna completa y precisa,

Resiricciones de seceso o recursos ¥ régisiros, asi como rendicidn de cuentos sobre fstog '

La Adminisizacion debe limitar ¢l acceso a los recursos y registros solamante al pessonal abtorizado; ssimismo,
debe asignar y tiantenesIn mspumhilid‘ud de su custodia y uso. Se debea conciliar penddmamams log registros con
los recursos para contribuir a-teducir-el riesgo de errores, cormupeidn, abuso, desperdicio, uso indebido o alteracidn

1o futorizada,
Documentacifny ihrmajiimi&n,apmpbda de las transacciones y el control interno

La Administracion debe dﬂf@mnm claramente ¢l control intemo y todas las transacciones y demds eventos
mgmﬁnatims Asimismao, debe sseguratse d8 que o documentacién csté disponible para su revisidn. Le
dmm:éut y formalizacidn debe realizarse con base on las directrices nmit:ldms por la Administracién para tal
cfecto, mismas que toman. [ ﬁﬁnad&pﬁiﬁl&m puins o lineamicntos administrativos o manusles de operacion, ya
sen en papel o' en formato elestréiico, La documentacién formalizada y Ios registros deben ser administriados y
conservados adecuadamente, y por los plazos minimos que establezean las disposiciones legales mimatam '

El control interno de la institueitn debe ser fiexible para permitir 4 ls Adminisiracién ioldest las actividades de
& sus necesidades cspecificas, Las ectividades de control especifitas de 1a institucidn pueden ser diferentes
da Jns :gu& u::lizu m wmn mmuck de mu&ms ﬁctm ias uﬁ}m pmdm.inghxtgtmw concretos y

10.04 Las actividades de Mﬂ]mdm ‘ser preventivas o detectivas. La peincipal diferenc m ambas reside
on ¢l mometo en que oourren. maadiﬁdﬁkmmmma dirige a evitar qnulnin&ﬂﬁmﬁn&l]em
aleanzar un objetivo o enfrentar mﬁm Uns actividad de control detective desculye a:ﬁ_n;ai T hﬁfﬂc&&&u? esth

!;ulmm etuhjahwo-iémaiﬁgm
1005 'La Mmm&ymm ol pmp&a:lu de las sﬁm: de*mu'nl. aai__mn_at m que wna.
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disefiar netividadss de control tanto preventivas como detectivas pern esa tmnsaccidn, proceso, unidad
sdministrativa o funcién.

10.06 Las activigades de control deben implementarse y8 sea de forma actomatizada o manusl. Las primeras
estan total o parcilmente nutomatizadas mediante tecaologias de informacibin; miehteas que las manusies son
realizadas con menor uso de las tecneloglas de informacion. Las actividedes de control avlomatizadas tienden a ser
mds confinbles, ya que son menas susceptibles @ errores humanos y suelen ser. més eficientes.

§i las operaciones ea I fnstitucisn descansan en tecnologias de informacién, Ja Administracién debe dizefiar
actividsdes dé control para asegursr que dichas tecnologfas se manticnen funciohando correctamente y son
apropiadas para € taniafio, carncteelsticas y mandato de Iy institucidn, :

Diseﬁ;"de Actividades de Control en varios niveles

10.07 La Administracisn debe disediar actividades de control en Jos niveles adecusdos de Ta estructim ocganizacional.

10,08 La Administracién debe disefinr actividades de control para ascgurar bt adecunda coberturn de los
objetivos y los riesgos en las operacidnes. Los procesos operativos fransforman [as entradas en salidas pars lograr
los objetives institucionales. La Administracion debe diseflar sctividades de control & aivel institucién, p nivel
transsceibn o ambos, dependicndo del nivel necesario para garantizar que la institucién cumplic con sus objelivos y
conduzea los riesgos relacionados. ' '

10.09 Los controles a nivel institucién son controles gue tienen un efecto generalizado en ¢l control intemno y
pueden relacionarse con varios componentes, Hsios controles pueden incluir controles relacionados con ol
componente de administracién de riesgos, of ambiente d& control, la funcidn de supervisién, los servicios
tercerizados y la elusién de controles.

10.10 Las actividades de control a nivel transaccion son aceiones integradas directamente en los procesos
operativos para contribuir al fogro de los objetivos y %l'l[l'etlm los riesgos asociados. El término “transacciones”™
tiende a sociarse con pro¢esos financieros (por gfemplo, eucntas por pagar), micntras que el téming “actividades™
s¢ asocia generafmente con procesos operativos o de cumplimiento. Para fines de este Marco, “transacciones™ cubre
ambas definiciones, La Administeacién debe disediar tina variedad de actividades de control de transacciones para
los pracesos operativas, que pueden incluir verificaciones, conciliaciones, autorizacienes y aprobaciones, contrales

10.11 Al clegir entre actividades de control & nivel institucisn o de transaccidn, la Administracién debe evaluar
el nivel de precisién necesario para que Ja nstitucién cumpla con sus objetivos y enfrente los riesgos relacionados.
Para determinar el nivel de precisidn nacesario para las actividades de control, ka Administracidn debe evaluar:

« Propésito de las actividades de control, Cuando se trata de prevencidn o deteccin, la actividad de control es,

en general, més precisa que una que solamente identifica diforencias y las explica. 4 '

 + Nivel do agregaciin. Una sctividad do control que se desarrolla n un nivel de mayor detall AT—

mas procisa que la realizoda 8 un nivel general, Por gjemplo, un anélisis do las obligaciones por presupaestal
normalmente es més preciso que un andlisis de ls obligaciones totales de la mstitucion.

* Regularidad del control. Una sctividad de control rutinaria y consistente es generalmente mis precisa que In
realizada de forma esporddica.

idad de control directamente relacionada can un
ir o deteciar deficienci qﬂﬁmﬁﬁm
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S,cgreguc;iﬁn e Punciones

10,12 L Administracida debe considesar 1a segregacidn de funciones en ¢l disciio de las responsabilidndes de
las sclividades de tontrol para garantizai que las funciones incompatibles sean segregadas y, cuando dicha
segrepacién na sea prictica, debe disefiar actividedes de control aliemativag purs enfrentar los riesgos esociados.

10.13 Ls sogregacidn de funciones contribuye @ prevenir corrupeion, desperdicio y abusos en el control intemo.
La Administracion debe considerar ln nocesidad do separar las setividades de controf :ﬂmmdax con la
nutorizacién, custodia y registro de las operacioncs para 109'31‘ una adecuada segregacion de. funciones. En
pasticular, fn segregacion permite hacer frente al riesgo de omisitn de controles. Si la Administracidn, tiene Ja
pumb:lfdad du eludir las actividades de control, dicha situacién se constitiys en wn postble medio perm Is renlizacidn

de actos carruptos ¥ genera que el coniral imerno no sea aproplade nl d‘im La clusidn de controles cuenta con
mayores prosih dades de ocurrencia cyando diversas responsabilidndes, inmmnﬁblcs entre i, las realiza un sola
servidor pblico. La Administracién debe nbordar este riesgo = través de Ia sepregacion de funcicnes; pero no puede
impeditlo absolutaments, debido al riesgo de colusidn en el gue d@s 0 1iyls servidores piblicos se confebulan para

cludir los controles.

1014 Si 12 segregacién de funcionss no oo practica en un process operative debido a personal limitado u olros
factores, Ia Administracién debe disellar actividades' de control altemativas‘para enfrentar ¢ riesgo de corrupcidn,

dspadie&u o abuso en los progesos operntivos.
Principio 11 Disefiar Actividades para los Sistemas de Informacion

11.01 La Administracién debe disefinr los sistemas de inforimacién institucional y las actividades de control
asociadas, a fin de alcanzer iassobjciwoa ¥ responder a los n@us

Puntos de Interds

Los siguientes puntos de interés contribuyen al disefio, implementacion y eficacia operativa de este principio:
'Duamlbdelasmdnmﬁ:mni&n - :
» Disalio de Jos Tipos de Actividades de Contral Apropiadas

* Disefio de la Infrncstructira de bs T1C"s

* Disefla de la Administracién de la Seguridad i
+ Diseifo de la Adquisicién, Desarrollo y Manteaimiento de las TIC's ;

Desarrolle de los Sistemas de Informaciin /"
cumplan los

11,02 La Administracién debe desarrollar mm&mmm de manera 2l que se
objetivos institucionales y s responda spropiadaments @ los riesgos asociados.
mmmmmmmowﬁmmdnmmahmmdanmmnm

um«m-mmahmmmmumm i
y "ylwapmdwllmﬁmﬂnﬁm Uﬁ%#&fﬁm&w integra por
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Un sistema de informacidn debe incluir fando procesos mamuales como automatizades. Los procesos
automatizados s¢ conocsn comiinmente como Jas Teenologias de Informacidn y Comunicagiones (TICs).

Camo parte del componente de ambiente de contrel, 8 Administracide debe definic fas responsabilidades,
asignarlas = fos puestos clave y delegar autoridad para lograr los objetivos. Como parte del componente de
administracién dé respos, la Administygcion debe identificar [os rissgos relacionndos con la institueibn y sus
objetivos, incluyendo los servicios tercerizados, In tolerancia al riesgo y lus respuestas 4 éstos. L Administracién
debe dizefiar actividades de control para cumplir con Ins responsabilidades definidas y geaerar las tmmias alos
riesgos identificados en los sistemas de informacién,

[

11,04 La Administracion debe desarrollar los sistemas de informacion y ¢l vso de [hs TIC's considerando las
necesidadeg de informacidn definiidas | pairn Jos procesos operativos de la institucién, Las TIC's periten que In
informatidn relacionada eon log procesos operativos esté disponible de la fanmia mds oportuna y confisble pam la
imtitualdn Adl'hlohlimonm, las’ ’f'lC’# puedén fortalecer el control interno sobre 1a seguridad y Ta confidencinlidad
de 1a informacién medinnte une: adceunds restriceion de accesos. Aungue las TIC"s conllevan tipas éspetificos de
actividades de control, no reprezentan una consideracidn de control “independiente™, sine que son patie iritegral de
la inayoria de las actividades de cantrol.

11.05 La Administracion tambitn debe evaluar los objetivos de mmmknm de informacién pum;aﬁnfm las
necesidades de informacidn definidas, Los objetivos de procesamiento de informacidn puedes incluir:

. !nrggriabd Se encuentran presentes todas las transacciones que deben estar en los registros.

* Exactifud, Las mam:fm s registran por ¢f importe correcto, en la cuents correcta, y de manere oportuna
en cada elapa del proceso,

« Validez, Las transacciones registradis representan eventos econdmicos que realmente”ocurricron y ﬁmmn
ejecutados conforme a los procedimigntos establecidos,

Discfo de los Tipos de Actividades de Control Aprapiadas
1106 La Administeacion debe disefiar actividedes de control apropiades en los sistemas informacidn para

'lehwbwmdaiuohjmmmwmdc la informacién en los procesos operstives. En fos

sistemas de informacion, existén dos tipes principales de actividades de control: generales y de npﬂmlén

1107 Los controles pencrales (a nivel institucion, de sistemas y de splicaciones) son las polfticas 'y
pamdmmmqwummwmmimﬁammwm:m«mmmmu
generales fomentan €] buen funcionamicsto de los sistemas de Informacidn mediante la creacién de un entomo
apeopiado pars ef correcto funcionamiento de Jos controles de aplicacitn. Los confroles generules deben incluir ln
sdmms&ncﬁndehmmm!moyﬂmm administracitn de la configuracion, segrepsd hda imc!mas,,
planes de continuidad y planes do recuperncién do desastres, entre otros.

11.08 Los controles de aplicacién, a veces llamados controles de procesos de operacién, son log oles que se
mmmuwmmmmmmmmmuwmwmm
y confidencialided de las transacciones y los datos durante el proceso de lag g ones. Loz controles de

uplmﬂd&mﬁdu&hmhﬂu,dmmﬂmmuhm fos nrchivos macsiros, las inferfaces y los
controles para los sistomas adniinistracién de datos, entre olros.

Disefio de fa I!M!Dfﬂmm delas TIC's

ke I infraestructurs de Jas TIC's para
'mdma:ﬁ&&-mxmm'ﬁ
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requisren de una infr:m:mctum para operar, incluyendo s redcs de comunicacidn pas vineulaeing, los recirsos
Informiticos para las aplicaciones ¥ Ia electricidad, La infroestroctura de T1C's de In institucion puede sor compleja
y puede ser compartida por diferentes unidades dentro de n misma o tercerizad. La Administracitn debe evaluar
Ios objetivos de I instinucién y los riesgos ssociados ul disefio de las actividades de control sobre I infracstructur

de las TIC's,

11.10 La Administencidn debe mantener |a avaluacidn de los cambios en of uso de las TICs y debe disciiar
nuevas aclividodes de control cuando estos cambios se incorporan en ln dnfrsestructura de fas TIC's, La
sdministracibn también debe disefiar setividades de confrol necesarias para mantener la infracstructura de las TIC s,
£l minatenimiento de [a teenologia debe iac!uq los procediniicntos de respaldo y recupesacion de I informacién, asi
comio fa continuidad de los planes de operacidn, en funcidn de los rlesgos y las consecuencias de unn interrupcidn
total o parcial de los sistemas de energfa, entre otros,

Dischio d?[a Administraeion de la Seguridad

1L11 La Administracién debe discfiar ectividades de control para la gestién dé la seguridad solve los sistemas
de informacidn con ¢l fin de garantizar el seceso adecuado, de fuontes internas y extemas o éstos. Los otumivos para
hgmdn de la seguridad deben inclulr la confidencialidad, la integridad y 1a disponibilidad. La confidencialidad
s[gniﬂeu que los datos, infornes y demés salidas estdn pmtuguflas contra ¢l scceso no autorizade, Integridad
significa que la informacién os protegida contrn su modifitacion o destrucidn indebida, incluidos ta irrefutabilidad
y auteaticidad de la informacidn, Disponihﬂidad significa que los datos, informes y demés informacién pmmcnta 5o
eticuentran lists y sccosible para los usuarios coando &ca necesario.

1112 La pestion de la sepuridad debe incluir Jos procesos de informacién y las sctividades de control
relaclonadas con los permisos de accesa & kas TIC"s, incluyendo quidn tiene Ta capacidad de cjecutar transacciones.
La pestidn de 1a seguridad debe incluir los penmises de acceso a través de varios niveles de datos, el sistema
operativo (software del sistema), l2 red de comunicagion, aplicaciones y segmentos fisicos, entre ofros, La
Administracién debe disefiar las nctividades de contral sobre permisos parn proteger s la institueion del ncoeso

"inapropiada y el uso no autorizado del sistema,

“Estas uetividedes de control-apoyan In adecuada segregacidn de funciones, Mediante In provencién del uso no
autorizado y ln realizacién de cambios 8l sistema, los. datnsy l2 integridad de los programas estin protegidos contra
errores y scclones mal intencionadas (por cjemplo; que personal o morizado frrumpa en la tecnologla paca
cameter actos de corrupeién a vendalisma).

1113 La Administracién debe evaluar las smenazas de seguridad s lag TIC's tanto de fuentes internas conio
‘externis. Las amenazas oxterhas mwmmnmmlmm‘tmnqm dependen de Ias redes de
{elecomunicaciones ¢ Internct. Este tipo de amenazas se han vuelto frecuentes en el entomo institucional altamente
interconectado de hoy, y requiere mﬂﬁmmulinuomumﬁunﬂaﬁwﬁmummmmtmmm
provenir de ex-empleados o empléados descontentos, quienes plantean nmwnnims, yi que pueden ser o la vez
motivados para actuar en contra do In institucién y estin mejor prepasados parg tener éxito en la reallzacién de un
‘aelo malicioso, al tener la posibilidad de un mayor acceso y el conacimiento sobre los sistemas de administrdeit

Hmﬂd&dduh&mthuﬁ&ymmo&

11.14 La Administracién debie disefiar actividades de control para limitar ef scceso de los alasTIC'sa
través de confroles como la asignacion de claves de scceso y dispositivos de seguridad para sutorizacion de
- uguarios, Mmhﬁm&mlmmﬁnhsuswmanm{mdmdn las aplicaciones o
finciones mﬂummmmnhﬂmmwukmnm,hmﬁkmd&n debe promover la adecunda
segregaeitn de funclones.

La Administracidn debe disefiar otras lctivm de control para actualizar los derechos de ucceso, cuando los

mﬁlm umbhu de m:tms; . dejan da fostnnr patte de lo mﬂmﬁﬁn« También debe disehar mm Y
 derech diferetites elemeatogtle Ins TIC's estd canesiados entre s, e
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Dhisedie de In Adguisiclin, Desarrollo y Mantenimiento de las TICs

11,15 La Administeacidn debe diseiar lns sctividides de control para la ndqumcu!m desarrallo ¥ mantenimiento
de las TIC"s. La Administracién puede utilizar un modclo de Ciclo de Vida def Desarrallo de Sistemas (CVDS) en
¢) disefio de las actividades de control, EI CVDS proporciona unn estructura pora un nuevo disefio de lus TIC's al
esbozar las fases especificas y documentar los requisites, aprobaciones y pumna de revisidn dentvo de las
actividades de control sobre 1 adquisicitn, desirrollo y mantenimicnto de la tecriologia. A travis del CVDS, I
Administracién debe dm las ectividades de mqmt sobre los cambios en la tecnologla, Esto puede implicar e
requerimiento de suley&éiﬁn para realivar suncimﬁus do cambio, la revisién de Jos cumbios, las aprobaciones
correspondicrites yf&sﬁﬁd}h&m de lus pruebas, nof como el disefio de wnlowlod'pm detesminar si las cembios se
han realizado cotrectaiiento, Dependicado del tamadio y complejidad de la institucidn, el desarrallo y los cambios
cn las 'ﬂG%,s pueden gor u:cth:sdc-s en ¢l CVDS o en metedologias distintas. La- A&n]nismcbén debe evaluar los
objetivos y los riesgos de [ns nuevas tecnologias en el diseiio de Ins sctividades da control solire ¢ VDS,

- ILI6 La Aﬂmﬁ:ﬁmﬁﬁﬁn puede adquiric software de TICs, por lo que debe fmnmom metodologlas para esta
di ﬁmwdadw de control sobre su seleccidn, deswrrollo continuo y mantenimicrte. Las
actividades de mt‘aﬂ'ﬁmu desarrollo, mantenimiento y cambio en el software de aplicasiones previenen I
existencia de programas o modificeciones no sutorizades. ; ;

11,17 Otre alternativa es It contratecion de servicios tercerizados para el desarrollo de las TIC's. I!n cusnto @
CVDS desarrollado intesnamente, la Administracién debe disefiar actividades ss!amnnn! para iogmr los objetivos v
enfrentar fos riesgos: relacionados. La Administracién también debe evaluar los riesgos que la utilizacidn de
servicios tercerizados representn para la integridad, exactitud y validez de Ja fnformacidn presentada s los servicios

tereerizados y ofiecida por éstos.

La Administrecion debe documentar y formalizar el andlisis y definicitn, respecto del desarvolio de sistemas
adtomatizades, 14 adquisicion de tecnologia, ¢f soportc y los ingtalaciones fisicas, previo a la seleccibn de
proveedores que rednan requisitas y cumplan los crilerios en materia de TIC’s. Asimismo, debe supervisar, continua
y exhaustivamente, los desarrollos contratides y el desempedio de la tecuologin adquirida, a efecto deasegurar que
los entregablés sé proporeionan en tiempo y los resultstos cosrespondan a lo planeado.

Prineipla 12 -lmplcm‘mfnr Actividades de Control

12.01 La Administracion debe implementar los actividades de control o través de politicas, procedimiontos y
otros medios de similar nsturatezs, '

Puntos de Interés a.

Los sigubentes puntos de inteeds contribuyen al discdio, implementacidn y eficacs operstiva de esto pringipio:
#

« Dociiiientschia y FotmalEzacion de Responsabilidades a través de Poliieis /

* Revisianes Peridicas a lis Actividades de Control
Documentacién y Formalizacién de Responsabilidades & través de Politicas

racion debe documentar, a través de politicss, mununles, Jinennientos y ofros documentos de
munlm mmmmm de omtml interno en la inmtmﬁén. -
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implemeatacién de fos confroles y de su cficacia operativa, Cada pnidad determina ef ndmero de las politicas
necesarias para el proceso operativo que realiza, basindose en los objetivos v los riesgos reliicionados # dstos, con In
arientacién de ln Administracién. Cads unidad tambidn debe documentar lns politicas con un nivel efieaz, apropiado
y suficiente de detalle pars permitire fa Administracion ln supervision aprapinda de fas actividades de contral,

12.04 £l personal de las unidades que ocupa puesios clave puede definiv con mayor amplitud las politicas o
través de fos procedimicnios del dina dia, dependiondo de la frecuencin del cambioc en ¢l entomeo operativo y Ia

complejidad del proceso operativo. Lis procedimientos pueden incluir el periodo de-ocunenica de In actividad de
contrel y las acciones correctivas de sepuimicnto o reelizer por ¢ porsontl competents en a0 do defectar

deficiencias. Le Administracin debe comunicnr al personal las politicas y procedimienios pars que &ste pueda
implementar las actividades de control respecto de las responsabilidades que tisno asignadas.

Revisiones Periddicas a las Actividades de Conirol

12.05 La Administrucion debe reviser periddicaments las politicas, procedimientos y actividades de eontrol
agacindas para mantener fa relevancia y eficacia en ¢l logro de los objetivos o en &l mﬁmm&mﬂ de sus riesgos. Si
so genera ua cambio significativo en los procesos do Ia institucidn, la Administracién debe revisar este proceso de
Munesa Opertuna, pare garantizar que las sctividades de control estén disefisdns ¢ implementadas adecuadamente.
Pueden ocurrir cambios en el personal, los proseses opertivos o las teenologias de informacitn. Las diversns
instancias legislativas gubmnmmwas. ensus &mbitos de competencia, esf como olros deganos reguladares mbicn
pueden emili disposiciones y genesar cambios que impacten los objetivas institucionales o Ia mancra en que ln
instilucién lagra un objetive. l..a ‘Administracion debe considerar estos cambios en sus revisiones puiédims

4.4 Infoemacidn y Comunicacidn

La Administracidn utiliza informacién de calided para respaldar el control intemo. La informacitn y
comunicaciin eficaces son vitales para fa consecucidn de Jos objetivos institucionales. La Administracién requiere
tener acceso a comunicacionss relévantes y confiables en relacidn con los eventos internos y externos,

13, Ei Titular y la Administracidn, dnhmmwlemenm los medios que permitan a las unidades adminisirativas
gencear y utilizar informacién pestineate y de calidad para In consecucién de los objetives institucionales,

14. El Titular y hmm son responsables que lis vaidades uadministrativas comuniquen internamente,
losmmtosmpmydé. ifo i-las disposiciones aplicables, I informacidn do calidad necesaria

pata contribuir a la conseoueién de los ﬁmﬁmiu

15. Eimyumhmmmmmhsmmmmmwmmm
por los cansles apropiados y de conformidad con las disposiciones aplicables, la informecith de calidad nebesaria
para contribair a la consecucitn de susnbjaﬂwﬁ Institucionales. ;

Principio 13 Usar Informacin de Catidad
13.01 La Admiinistracién debe utilizar informacitn de calidad para I conseceiis de los objetivos instincionales.
Printes #IM'

Los algnknfumde mmmﬁm iﬂlplewmtnus&l ycl‘luda opm!fvn de este principio:

l

_g « Identificacidn de htmuﬁmim dmﬁﬁ@ﬁn § B

-
e

1



50 {Octava Seecidn} PMeribdicn Oficial del Estndo de Puebla Luncs 28 de noviemlae de 2816

« Datos Relevantes de Fuentes Confiables
* Datos Procesados en [nformacidn de Calidad
Identificacitn de los Requerimientos de Informacién

13.02 Lo Administracién debe diseiiar un proceso que congidere los objetivos institucionales y los riesgos
asociados a éstos, para identificar los requerimientos de informacidn necesirios parn aloanzarlos y enfrentarlos,

 respectivamente. Estos requerimicntos deben considernr ing Mﬁvasdemwm internos y exiesnos,

La Admiinistracidn debe definir los requisitos de infornacitn ¢on j}u ﬁﬂsd suficiente y apropiada, asf como
oo la especificidad requerida para-el personzl pertinente.

13.03 l?‘.’n Administacidn debe identificar los requerimissitos de ilﬂbmm&n ¢ un proceso conlinio qua so
dissstrolla en tode el control interno, Conforme ocurre un cambio en 15 instifucién, en sus objetivas y riesgas, la
Administracion dobe modificar los requisitos de informacion seglin sea. mﬁo para cumplir con los objetivos v

hacer frente & los riesgos modificados.

Datos Relevantes de Fuentes Confiables

13.04 La Administracién debe obtener datos relevanies de fushtes mﬁﬂiﬁu Aanto internas como externas, de
ménera oportung, y en funcida ds los requisitos de informacion idestificados y establecidos. Los datos relevantes
tienen und conexidn ldgica con los requisitos de informacidn identificados ¥ establecidos. Las fuemes intemas y
extenss confiables proporcionan datos que son razonablements fibnes 8 etrores y sesgos. La Administracidn debe

evaluar los datos provenientes de fuentes internas y externas, para mmd& que san confiables. Las fuentes de
fiiformacion pueden relacionarse con objetivos operalivos, fnancieros ‘o de‘cumplimiento. La Administracion debe
obtener los datos en forma oportuna con ¢f fin de que puedan ser utilizedos de manera apropiada. Su wtilizacién

debe ser supervisada,
Dsatmz Procesados en Informacifn de Calidad
13.05 La Administracién debe procesar fos dafos obtenidos y tratisformados en informacida de calidsd que

- apoye al control-interno. Esto mplica procesaria para asegurar que se trata-de inforruacidn de calidad. La cafidad de-

Ja informacién se logra utilizar datos de fuentes confiables. La informacidn de calidad debe ser apropiada, versz,

‘mieu ‘exacts, accesible y proporcionada de-manera oportuna. h_&&mnisimmﬁm debe considerar estas

caractesistiois, asl como los objetivos de procesamionto, al evalvar la inf én procesagda; también debe efectuar
revisioties cuando sea necesario, a fin de garuatizar que la- hfumwﬁn ez de calidad. La Administracién debe
utilizar infornacion de calidad pars tomar decisiones informadas y evaluar €] desempefio institacional en cusnto ol
logro de sus objetivos clave y el enfrentamicnto de sus riesgos asociados,

)‘3.06Lum&umi&xd&opmmdaIWWapnﬂtduMMymmnmm

informacitn de calidad deatro de los sistemas daintwmﬁ&nam;{mltmuumm de informacién se
emm&dmﬁfﬁmﬁomdmmibsmhsﬁﬂﬁthmwﬂu%mmmom_

comunicar o disponer de I informaciéi. 4

 Principio 14 Comunicar Intersamente /
14.01 EI Titular y Ja Administracién, deben comunicar intermamente Ia ksﬁumcidndo calidad necesaria pum la

-consecucitn de los objetives institucionales.

Puntos de Interds
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Comutiicacidn ea Tada la Insuluclﬁu

14.02 Le Administracidn debe comutilear informacion de calidad en toda la institecidn utilizando Ins liness de
teporte y auloridad establecidas, Tal infarmacién debe comunicarse hacia abajo, Intoralmente y hacia arriba,
medinate lineas do reporte, es decir, en twdos los niveles de I institveién,

14.03 La Administracién debe comuimigst informacion de calidad hacis abajo y lateralmente & través de fas lineas
de reponte ¥ autoﬁdad para pormitir que el pgmml desempefie funciones elave en I conseoucitn de ohjetives,
enfrentemicnto de riesgos, prevencidn dé fa carrupeion y apoyo al control intémo. En estas mmmmcionw, la
Administracién debe asignar rasponsabuhdada do control interno pare §as fliaciones clave,

14.04 La Administracitn debe mdbfr inﬁmwdn de calidad sobre los procesos operatives de In institucisn, I
cual fluye par las lineas de reports y autoridad apropiadas pars que & pmnnhl apoye a ln Admhinmdn en la
consecucidn e los objetivos institucionales.

14.05 El Organe de Gobiemo, en s caso, o el Titular debe recidiz informacidn de calidad quo fluya hacia arriba
por las Hieas de reporte, provenieate o la Administracidn y demis ‘personal. Ly informacién velacionsda con cl
Tten al O de Gobicrno o Titular, debe Insluir ssuntos importantes neerca de lo
adhesién, cimbios o asuntos mm@m materia de control intémo. La comunicacitn ascendente os teossaria

,,,,,,

para la vigilancia efectiva del wuro}uﬁé‘mo.

14.06 Cuando las lineas de reporte directas sc ven comprometidas, ef pecsonal utiliza iinmsepmdns para
comunicarse ‘de mancra ascendente, W«dhpos!aim Juridicas y ‘monnativas, asl como lag mejores pricticas
intemacionales, pueden requeric o Jas institucianies estableser lineas de comunicacin separadas, como lineas éicas
de denuncia, para la comunicacidn de informacitn confidencial o sensible. La Administracién debe informar o Jos
empleados gobre estas lineas mmdm la manera en que funclonan, come utilizarlas y como se mantendrd Ia
canfidencialidad de I informacidn ¥s on 5w caso, of anonimato de quienes: aporten informacidn,

Métudos Apropizdos de Comunicacidn Y

1407 La Administracidn debe seleceidnar métodos apropiados pars comunicarse intermamente, Asimismo; debe
mrmmwmmmmmmmdammgmhmamm

* Audienzia, Los destinatarios de la comuinicacion.
* Natutaleza de la informacign, Elpropésito y ¢! tipo de informacién que se comunica,
* Disponibllidad. La informacidn esth a disposicidn de fos diversos interesudos cunndo s necesarii.

* Los requisttos legales o reglamentarios. Los mandutos contenidos en las leyes y regulaciones que pueden
impactor la comunicscién, ' ' G '
* Casto. &,esmm‘tulﬁmm.munimln informacidn. _—
tmmmew Los mandatos contenidas en Ins leyes y regulacionss qu puodm
impactar la comunicacién.

14.08 Con base on la consideracién de los factorcs, la Administracin debe seleccionar métodgs de

obmnaiueﬁcn Wﬂn&m documentos eseritos, ya sea en papel o en formato electrénice, o rouniones con el
Yoride ‘"“‘mmmaomdemmmwnhimﬁmmmm

cuents con kshummuadmaum comunicar internamente informacién de catidad de manesa oportina.
Principio 15 Comunfear Externamente .
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Prntos de Inferéds

Los siguientss puntos de interés contribuyen al diseio, implementacién y eficacia operativa de este principio:
* Comunicneién con Partes Externas

« Métodos Apropiados de Comunicacién

Camunicncién con Paries Externas

15.02 La Administracién debe comunicar a las paries externis, y oblener de dstas, informacidn de calidad,
m:lizmdo Jas lineas de reporte establecidas. Las lincas abiestas y bidireccionales de reporte con paries extemas
petmiten ¢ite comunicacién, Las partes externas incluyen, enfre ‘otros, 2 los proveedores, contratistas, scrvicios
tercerizadas, reguladores, suditores externos, instituciones gubmmnwln!es y ¢l piiblica en general.

15,03 La Administracién debe comunicar informacién de calidad externamente a traves de las lineas de reporte.
e ese modo, Jas partes extemas pueden contrituir a la consecucitn da los objetives instilucionales y a enfrentar sus
rlesgos asocisdos. La Administracion debe incluir en esta informacidn I comunicaeitn relativa a los eventos v

actividades qua impactan el contrel interno,

15.04 La Administescin debe recibir informacién d2 partes extemas a través de las lineas de reporte esteblecidas y
nutorizadis. La fnformacidn comutticada a ta Administracion aﬂebﬁml\ﬁr los asuntos significativos relativos a los
rissgos, cantbics o problemas que afoctan al control inferno, entre otros. Esta comunicacién es necesaria para ¢
funclonamiento eficaz y apropiado dél coritrol interno, La Administracidn debe cvaluar la informeeién externa recibida
contra las caracterieticas de la-inforimacitn de calidad y los oljetives de! procesamiento de fa informacién; en su caso,
debe tomar acciones pars ssegurar que Ia informacién recibida sen de calidad.

15.05 El Organo de Gobicmo, en s ¢aso, o el Titular debe recibir informacidn de paries. externas a tavés de
lincas las de reporte establecidas y autorizadas. La informacion comunicads al Organo de Gobiesno o al Titular,
debe inclur asunfos !mparmntnsmmdw con los riamamblmo problemas que impactan al control inteme,
entre olros, Esta comunicacitn es necesaria para h@uﬁmi apropiada del control intemo. B

15.06 Cuando las lineas de reporte directas s¢ ven comprometidas, Iaspaﬁcsumsnmtzmlm separadas
para corhunicarse con la institucitn. Las disposiciones jurldicas y normativas, asl coms las mejores pricticas

internacionales pucden requerit a Jas instituciones establecer liness separadns de comunicacidn, como lincas éicas

sin, para comunicar informecion confidencial o sensible. La Administracién debe informar a las partes
MMW!MW fa manera on que fimcionan, cémo utilizarlis y edmo se mantendrd la
confidencialidad de la informacidny, en su caso, ¢l anenimato de quienes sporten informacién,

Métodos Apropiados de Comunieacidn

15.07 La Administracién debe seleccionar métodos apropiados pate comunicarse externamente. Asimyismo, debe-
mmw%&ﬁm&h%&m&ﬂmmﬁmam&;mmm cucntran:

* Audiencia. Los destinatarios de la ——
* Naturaleza de la informacidn. El propdsito y ¢l tipo de informacién que se comunica
« Disponibilidad, 1.4 informacién estd w disposicién de los diversos interesados cuando es necesaria.
= Costo. Los recursos mmu nmmmmﬂa informacifn.
' et Lo it contcidos n g ey sl o

i.t 3

g 1
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15.08 Con base en la considermciéa de los factores, la Adminlsiscion debe seleozionnr métodos de comesicacian
apropiados, como documentos escritos, ya sea en papel o fonnato electrdnico, o reunfones con ef personal. De igual
mancra, debe evaluar periddicamente fos métodas de comunicacion e fa nstitucidn pam asegurar que cueta con las
hetriunienas adecuadis pars Somunicar extemanende infnnacion de calidad de maneta oporiina.

15.09 Las Instituciones del sector piablico, de scuerde con ¢l Poder al que pertenezean y el orden de gobierio en
¢ que se encundren, deben comunicar sobre su desempefio » distintas instaricias y autoridades, de acuerdo con las
disposiciones aplicables. De menera adicional, todas Jas fnstiiuciones gubemumentalés deben rendir cuentas a la
ciudadanta sobre su actuacién y desempelio. La Administracidn debe tener en cuenta los miéodas apwpi&dns para

commizane con wna audiencha tin emplia.

L |

4.5 Supervigion

Finnlment, dado que el contrel interno es un procesa dinfimico que tieve gue ndaptarss continuamenta a los riesgos v
canmbios a Jos que se enfrente la institucion, la supervisitn del control inferno es esencial pare contribuir a asegurnr que ol
control fntemo s¢ mantisnie lineado con los oljetivos institucionales, ¢! entomo operative, las disposiciones juridicas
splicables, los recursos asignados y Jos ricspos asosindos al ‘cumplimiento da los objetivos, todos cllos en canstante
cambio. La supcevisidn del control dnterna pennite evaluar Ja a&hd del desempedio en ol I?ﬁnpo y aségura que los
restilindos de lns enditarias y de olras revisiones se atiendan o prantitud, Las acciones correstivas son un complemento
necesario para las actividades do control, con ¢ fin de nlcanzar Jos objetivos ingtitucionales. .

Principlos

16, La Administracidn, debe establecer actividades pam ls adecuada supervisién del control intermo v la
evaluseidn de sus resultados,

17. La Administracién, es responsable de corregir oportunamente las deficiencias de control iaterno detoctadas,

Principio 16 Realizar Actividades de Supervision

16:01 L Administraciée: debo establocer las ctividades de supervisidn del cantrol intemo y evaluer sus resultados.
" Puntos de Interds .

Los siguientes puritos de Interés contribuyen al discflo, implementacidn y cficacia operativa de este principio:

+ Establecimicnto de Bases de Referencia

* Supervisitn del Control Infermio

* Evaluacida do Resulindos ” ;

Establecimiento de Bases de Referencia

mmumhismmmmmedeMumw&mmm bnsea

comparan of estado actual del control intemo contra ¢l distfio efecturdo por la Administiacion. Ly< bases de
referencia representan lx diferencia entre fos criterios de disefio del control interno y el estado del conprol intemo en

:mmmmdm&mmMHsﬂmnm&MLMmmMy

mmdmmmdmﬂmahmm

16.03 Una vez establecidas Ins bases de roferencia, Ja Administracién debe utilizastss como eriterio en a
evaluacién def control intermo, y debe realizar cambios para reducir I diferencia entre las bascs y Jas condiciones

u m!»-h&dmhhmﬂdumﬁﬂcuﬁmcm ddhrmeiadadosm MrmmMmhmd disetio det
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Supervisidn del Control Interno

16.00 Lo Administracién debe supeevisar el control inlerno o travds de autocvaluaciones y evalupciones

independientes. Las autoevaluaciones estén infegradas # las operaciones de I institusion, se realizan continuamente
¥ responden a los cambios. Las evaluaciories independientes s ulilizan peritdicamente y pucden proporcionse

infonmaci6n respecto de la eficasia ¢ idaneidad de las mutoevaluaciones.

16.05 La administracién debe establecer autoevaluaciones ul disefio y eficatia operativa del control interno como

' parte del curso nonmal de las Wm Las autoevafunciones incluyin actividides de supervisién perinanente pok

pirte de ls Administracidn, comparsciones, concifincionss y otras acciones dc rutinz, Tistas cvaluilduncs pucden
ineluir herramientas automatizadas, lag cualés permiten incrementer la objetividad ¥ la eficiencia de los resultados
mediante la recoleccidn electrdnion de las evaluaciones a los controles ¥ transaeciones,

%
16.06 La A:Imlninmnidn debe imqrpqrnr evalunciones independientes para supervisar ¢l diseflo ¥ Ia eficacia
serdo detesininado, o de una funeion o proceso especifico. El alcance y la

frecuencia de las evaluncionics hd::pcﬁdtehbﬁs dependen, principalinente, de Iy administracion de tiesgas, (a eficacin
del monitoreo permanente ¥ la fecuancia de cambios dentro de Ja institucidn y en su entomo. Las evaluaciones
independicates pueden tosmar la forms de autoeyaluaciones, les cuales Ineluym @ In evaluacién entre pares; talleres
conformados por los propios mﬁam pliblicos y moderados por un facilitadar cxtermo especializado, o
evalusciones de funciones cruzadas, enlre Oiros.

16.07 Las evalusciones independientes tanibién incluyen suditorias y ofras eviluaciones que pueden implicar fa
revisidn del disefio de Jos controles y 1a prucha directa a Ja implementacitn del control intemo. Estas nuditorfzs y
otras evaluaciones pueden ger obligatorias, de confornmidad con las disposiciones juridicas, y sont realizadas por
auditores gubssnamentales intermnos, -auditores exiemos, entidades fiscalizadoras y ofros revisores externos. Las
evalusciones independientes proporcionan una mayor objetividad cuanda wu realizadas por revisores quie no tiench

responsabilidad en las ectividades que se estin evaluando.

16.08 La Administraciéa conserva ha responsabilidad de supervisar si el control intemo es eficaz y apropiado
para los procesos asignados o los servicios tercerizados. También debe utilizar aufoevaluaciones, las evaluaciones
independientes o una combinacin ¢e #fmbas para obtener una seguridad razonable sobre fa eficacin operativa de los
controles internos sabre los procesos asignados a los servicios tercerizados. Bstas aclividades de seguimiento
relacionadas con los servicios tercerizados pueden ser realizadas ya sea por hpmpla Administracidn, ¢ por personal

externo, y revisadas posteriormente por la Administracién.

Evaiuacidn de Resuliados

16.09 La Adniinistracion debe evaluary documentar los resultados de las autoevalusgiones y de las evahuaciones
independientes para identificar problesas en el control interno. Asimismo, debe. utilizar estas evalunciones para.
determinar sl ¢l control intemo es eficaz y aproplado. Las diferencias entre los fesultados de las sctividades de
supervision y lss bases de referencia pucden indicar problemas de control interno, incluidos los nambios al control

intemo no documentados oposihlu deficiencias de control interno. . ,

F
16.10 La Administracién debé Mﬁuﬁr fos cambios que han ocurride en el confral intermd, o bien los
cambios que son tecessrios implementar, derivados de modificaciones en la institucién y enfu entomo. Las
partes externas también pueden contribuir con la Administracién a identificar pm‘ulms en el control interno,

Por ejemplo, las quejas o denuncias de la ciudadania y el piblico en general, o de los cuerpos revisores o

reguladores externos, pueden indicar freas en el control intemo que necasitan mejorar. La Administracién debe

‘considerar i los controles actuales hacen frente de manera apropinda 8 los problemes identifieados y, en su

easo, modificar los coniroles,
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Putos de Intords

Laos siguientes puntos de intorés conteibuyen al disefio, implementacién y eficacia opurativa de oste principio:
* Informe sobre Problemas

* Bvaluacitn de Problemas

+ Acciones Correctivas

Informe sobre Problemas

12,02 Todp el personal debe reportar 8 las partes intermas y exterting adecindas fos prablemas de control interno
que haya defectado, mediante las lineas de reporte establocidas, para que B Adosinistracidn, las unidades
especializadas, en su caso, y las instancias de supesvisidin, evaliien oportunamente dichas cuestiones,

17.03 13l personal puede identificar problemas de cantro] dntemo en el desémpeiio de sug responsabilidades.
Asimismo, debe comunicar estas cuestiones interiamente al personal én 14 funcién clave responsable del cantrol
ififerno o proceso asociado v, cuando sea necesatio, 4 otro de un nivel superior a dicho responsable. Depeadiendo de

“la naturaleza de los temas, € personnl pueds considerar Informar determinadas cuestiones al Organo de Gobieeso,

‘o0 s caso, o'al Tiular. Tales problemas pueden incluls:

~ * Problemas que afectan al conjunite de la estructura organizativa o s extienden fuera de Ja institucion v recaen
sobre los servicios tercerizados, contratistas o proveedores.

-+ Problemas que no pueden corregirse debido & intereses de la Adntinistracidn, como In informacién confidencial
o sensible sobre actos de corrupeitn, abuso, desperdicio u otros actos flegales.

17.04 En funcida de los requisitos legales o de cumplimicnto, la institucion tembidn puede requerir informar de

“dos problemes n los terocres pertinentes, tales como legisladores, reguladores, orginismos normatives y dwﬁls

encargados de la emisién de criterios'y dispasiciones normativasa ks que la institucion esth sujeta.

- Evaluncién de Problemas

17.05 La Administracion debe evaluar y documentar los problemas de control interno y debe determinar las
acciones correctivas apropindas parz hacer frente oportunamente a: los problemas y deficiencias detectadas,
Tabién debe evaluar los problemas que han sido identificados mediants sus actividades de supervisidn o a
través de la informacién proporcionada por el personal, y debe determidar si alguno de estos problemes
teportados e ha convertido on una deficiencia de control infemmo. Estas deficiencias requieren una mayor

 evaluacidn y correccidn por parte de ls Administeacion, Una defiaiencia de control ntemo puede presentarse en

‘su discdlo, implementacién o eficaciz operativa, asf como en sus procesos ssociados. La Administracién debe
determinr, dada el tipo de deficiencia de control intemo, las acelones eorrectivas spropiadas pira refhediar I
deficiencia oportunamente. : '

Adicionalimente, puede asignar rosponsabilidades y delegar autoridad pars n apropiada remediagion de Ins

Acciones Correctivas

- 17.06 La Administracida debe poner en préctica y dooumentar en forma oportunn las

' Admiricn dn B e Qe . I ok, ol




30 {Octava Seceitn) Meriddico Oficial del Estada de Puclin Laznes 28 de novlembre de 2016

eaerectivas al nivel apropiado de fn estructura orpanizativa, y delegar al personal apropiado fa auloridad y
responsabilidad para vealizer las acciones corroctivas, El proceso de resolucidn de auditoria comienza cuando los
resultados de [as revisionas de control o evaluzciones son reportades a fa Administrucitn, v e terming sdlo cuando
las aceiones pertinentes se han puesto en pedctica para (1) corregir las deficlencias identificadas, (2) efectuar
imejoras o (3) demostrir que Jos hallazgos y tecomendaciones no justifican wna accidn por parte de I
Administracién. Esta dltima, bajo la supervision del Organo de Gobierno o del Titular, mositorea of estado de los
esfuerzos de correccién realizadod pasa asegurar que se llevan # cabo de manern oporiuna,
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